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Modele Client — Serveur : Les Services Réseaux

Rappel du modele TCP-IP




Apports du modele OSI

> Interopérabilite multi-technologies
> Reduction de la complexité

> Uniformisation des interfaces

> Ingenierie modulaire

> Evolution rapide des technologies

> Simplification de I'enseignement et I'acquisition des
connaissances



Terminologie OSI/TCP-IP : protocole et service

> L'échange OSI/TCP-IP se base sur:

transfert d’informations d’'une couche N a une autre (couches adjacentes) de niveau N-
1 (ou N+1)

Dialogue local a travers des Primitives de service

La primitive permet a une couche N+1 de demander le service de la couche N

Echange de messages entre une couches N et une couche N distante a travers le
réseau (couches homologues)

Dialogue distant a travers un Protocole de niveau N

Les unités de données de la couche N+1 sont encapsulées dans le protocole de niveau N



Terminologie OSI/TCP-IP : protocole et service
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Terminologie OSI/TCP-IP : Service et
encapsulation

Protocole en mode connecté ’

.

Couche N D’accord, ma taille maximum de buffer est de 1024 octets Couche N
Et je numérote mes octets a partir de y

Je m’attends a recevoir I'octet x+1
4

ACQUITTEMENT

Protocole en mode non connecté |

Couche N Couche N

Exemples de connexions




OSI/TCP-IP : Catégories de couches ?

> Deux fonctions essentielles peuvent étre distinguées pour l'interconnexion
d’applications informatiques :

Couches hautes : assurer I'inter fonctionnement des processus applicatifs distants :
orientées application (dialogue de bout en bout)

Organiser le dialogue entre applications

Couches basses : assurer aux couches hautes un service de transport fiable : orientées
transport (dialogue de proche en proche)

Organiser le transport des flux de données

Couches Hautes

Couches orientées
- Gestion des applications

Couches orientées
Gestion des applications

Couches orientées « Protocole > Couches orientées
Transport Transport

Couches Basses

Transport de proche en
proche Support Physique de transmission
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Architectures TCP/IP Vs OSI

TCP/IP

Telnet, FTP, mail, etc

Session

TCP, UDP

Network IP, ICMP, IGMP

Pilote et carte interface




La couche Application
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Application layer

Transport layer

Network layer

Data Link layer

>

DNS

DHCP

FTP

HTTP
SNMP
Telnet
Méssagerie




Naissance des principaux protocoles
applicatifs

> 1970
> 1972
> 1973

Network Control Protocol (Novell)
TELNET
File Transfer Protocol (FTP)

> 1974 Fondements de TCP/IP par V.CERF
> 1974-80 Mise en forme TCP/IP

> 1982
> 1989
> 1990
> 1991
> 1992
> 1993
> 1994
> 1996
> 2000
> 2002

Simple Mail Transfer Protocol (SMTP)

Simple Network Management Protocol (SNMP)
Internet Relay Chat Protocol (IRCP)

GOPHER

Hyper Text Transfer Protocol (HTTP)
Multipurpose Internet Mail Extension (MIME)
NETSCAPE

IPNG, VRML, JAVA

XML, WAP

RTP, RTCP



|dentification des applications

> A l'instar de I'OSI avec la notion de SAP, chaque unité protocolaire de
TCP-IP identifie le protocole ou I'application supérieure

> En examinant les différents protocoles et services de couche application
TCP/IP, nous nous référerons aux numeéros de port TCP et UDP
normalement associ€s a ces services.

Numéro de port, Identifiant de protocole, ....
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Identification des applications

> Certains de ces services sont les suivants :
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DNS (Systeme de noms de domaine) - Port TCP/UDP 53
HTTP (Hypertext Transfer Protocol) - Port TCP 80

SMTP (Simple Mail Transfer Protocol) - Port TCP 25
POP (Post Office Protocol) - Port UDP 110

Telnet - Port TCP 23

DHCP (Dynamic Host Configuration Protocol) - Port UDP
67

FTP (File Transfer Protocol) - Ports TCP 20 et 21



Quelques Définitions

d Spectrum des Paradigmes

Unicast Broadcast
Envoie Envoie a Envoie a
a un seul quelques uns tout le monde

Point a Point Point a Multi-Point Point a Multi-Point
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Mode Broadcast

> Action d’émettre un message vers I'ensemble des machines du
réseau.

> Ultilisation du meme canal de communication par toutes les machines

> Utilis ation d’'une adresse spéciale
Unicast Analogie : Affichage destiné a tous les étudiants du CNAM Broadcast
Multicast
Envoie Envoie 3 Envoie a
a un seul quelques uns tout le monde
Point a Point Point a Multi-Point Point a Multi-Point
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Multicast

réseau.

>

> Notion de groupe de diffusion

Unicast

Analogie : Affichage

destiné aux étudiants de la troisieme

Utilis ation d’'une adresse spéciale pour la diffusion

année

Action d’émettre un message vers un sous-ensemble restreint de machines du

Broadcast

Multicast

Envoie
a un seul

Point a Point
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Envoie a
guelques uns

Point a Multi-Point

Envoie a
tout le monde

Point a Multi-Point



Unicast

>

>

Analogie : Affichage destiné a I'étudiant X

Unicast Broadcast
Envoie Envoie 3 Envoie a

a un seul quelques uns tout le monde

Point a Point Point a Multi-Point Point a Multi-Point

T/



Modele Client — Serveur : Les Services
Réseaux

Le Service DHCP



|dentification des applications

> A l'instar de I'OSI avec la notion de SAP, chaque unité protocolaire de
TCP-IP identifie le protocole ou I'application supérieure

Numéro de port

|dentifiant de protocole

Ethertype
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Service DHCP

> Sur les réseaux locaux de grande taille ou sur les
réseaux dont les utilisateurs changent fréequemment, le
service DHCP est tres recommandeé.
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De nouveaux utilisateurs peuvent se présenter travaillant sur
des ordinateurs portables et nécessitant une connexion.

D’autres peuvent disposer de nouvelles stations de travalil
devant étre connectees.

Plutét que de faire attribuer des adresses IP par
I'administrateur réseau a chaque station de travalil, il est plus
efficace que les adresses IP soient attribuées
automatiquement a I'aide du protocole DHCP.



Protocole DHCP

> DHCP : Dynamic Host Configuration Protocol

"Protocole de configuration Dynamique des clients«

> DHCP est une extension du protocole BOOTP qui permet
a un client sans disque dur (terminal X, imprimante, etc.)

de démarrer et de configurer automatiquement TCP/IP.
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Protocole DHCP

> Permettre a un client d'obtenir dynamiquement une
adresse IP (et d'autres parametres eventuellement)
aupres d'un serveur DHCP.

> Automatiser I'affectation des adresses IP, des
masques de sous-reseau, des parametres de
passerelle et autres parametres de reseau |P.

> Remarques:

Un réseau peut avoir plusieurs serveurs DHCP.

Le client ne désigne pas un serveur
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Principe du DHCP

> Le serveur DHCP est contacté et une adresse est

demandée.

> Le serveur DHCP :

choisit une adresse dans une plage d’adresses configurée
nommeéee pool

les adresses qui ne sont plus utilisées sont automatiquement retournées

au pool pour étre réattribuées.

attribue temporairement une adresse au client DHCP pour une

durée définie nommeée Bail.

23



Cinématique DHCP : demande d’@IP

L'obtention d'une adresse se fait en 4 phases :
Demande de bail IP par le client.
Offre de bail IP par un serveur.
Sélection d'une offre par le client.

Accusée de réception de bail IP par le serveur.
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Cinématique DHCP : demande d’@IP
S[()ell:lvgll’" Demande de Bail IP |

DHCPDISCOVER (UDP, broadcast)

> Lorsqu’un périphérique, configuré pour le protocole DHCP, est mis sous

tension ou se connecte au réseau diffuse une demande d'adresse IP

(DhcpDiscover) avec :
source 0.0.0.0
destination 255.255.255.255
Adresse MAC client
> Un client DHCP attend une offre pendant une seconde.

> En cas de non réponse il rediffuse sa demande quatre fois (a des intervalle
de 9, 13 et 16 secondes puis un intervalle aléatoire entre 0 et 1000

millisecondes).

> Aprés ces quatre tentatives, il renouvelle sa demande toutes les 5 minutes.
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Cinématique DHCP : demande d’@IP

Serveur Offre de Bail IP
DHCP DHCPOFFER: IP (UDP, broadcast)

> Tous les serveurs recoivent la demande.

> S'ils sont configurés pour répondre, ils diffusent des offres
(DhcpOffer) avec les informations suivantes :

L'adresse MAC du client
Une adresse IP
Un masque de sous-réseau

Une durée de bail (durée pendant laquelle I'lP ne sera pas
utilisée par un autre host)

Son adresse IP (du serveur)
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Cinématique DHCP : demande d’@IP

e Sélection d'un Bail IP
DHCPREQUEST: IP (UDP, broadcast)

> Le client sélectionne une offre (en général la
premiere)

> Le client annonce par diffusion qu'il a accepté une
offre (DhcpRequest).

> Le message DhcpRequest comporte l'identification
du serveur sélectionne.

> Ce dernier sait que son offre a été retenue ;

> Tous les autres serveurs DHCP retirent leurs offres
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Cinématique DHCP : demande d’@IP

Serveur 3 AT
DHCP Accusé de reception Client
DHCPACK: IP (UDP, broadcast)

> Le serveur ainsi sélectionné envoi accusé de

reception au client (DhcpAck).

> Son message contient éventuellement d'autres

informations (serveur DNS, Passerelle, etc.)
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Cinématique DHCP : demande d’@IP

Serveur :
DHCP Demande de Bail IP
DHCPDISCOVER (UDP, broadcast)

Offre de Bail IP
DHCPOFFER: IP (UDP, broadcast)
Sélection d'un Bail IP
DHCPREQUEST: IP (UDP, broadcast)

Accusé de réception
DHCPACK: IP (UDP, broadcast)

> Utilisation du mode non connecté via UDP et
N°Port 68
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Les options DHCP : RFC 2132

> RFC 2132 precise les principaux parametres
pouvant étre affectés par DHCP, notamment

Un masque de sous-réseau

L'adresse IP du serveur DNS et le nom de domaine dans lequel est situé la station
Le nom de la station

L'adresse IP du serveur WINS et le type de nceud Netbios

Des parameétres IP, TCP, ARP tels que MTU, TTL, la durée du cache ARP,

Des routes statiques par défaut ainsi que I’adresse du routeur par défaut

Les serveurs de messagerie SMTP et POP

Divers serveurs par défaut tels que Web, News, NTP, ...

Des parametres relatifs au DHCP tel que le bail

Les types de messages DHCP (Discover, Request, Release, ...)

> Les options sont au nombre de 65 recenseées a ce jour
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Cinématique DHCP :Renouvellement du
bail

> L'affectation d'une adresse IP n'est pas permanente, elle est
accordee pour une duree limitée qui est le bail

Une fois que le client obtient le bail, celui-ci doit étre renouvelé

avant son expiration via un autre message DHCP REQUEST.

Le client doit donc renouveler ce bail

> Deux modes de renouvellement possibles :
Automatique (Time triggred)

Manuel (utilisateur)
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Cinématique DHCP : Renouvellement de
bail

> 1¢ére demande de renouvellement

32

a 50% de I'utilisation du bail, le client envoie un message
DHCPREQUEST pour le renouvellement de son bail.

Si elle est accordée, le client continue avec un nouveau bail et

éventuellement de nouveaux parametres (DhcpAck).

Si le serveur est absent, le bail reste donc valide pendant 50% de

la valeur initiale



Cinématique DHCP : Renouvellement de
bail

> 2¢me demande de renouvellement

a 87.5% du bail, si le serveur est indisponible, le client envoie un
message DHCPDISCOVER.

Cette fois la demande est adressée a tous les serveurs (diffusion).
Un serveur peut répondre en proposant un nouveau bail (DhcpAck)

Mais peut également répondre avec un message DhcpNack qui oblige le
client a se réinitialiser (reprise de la procédure d'obtention d'un bail)
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Cinématique DHCP : Renouvellement de
bail

Si le bail expire (ou message DhcpNack)

A 100% du bail : reprise de la procédure, normale, d'obtention
d'un bail
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Cinématique DHCP : Renouvellement de
bail

> Renouvellement manuel de bail

L 'utilisateur force manuellement le renouvellement du bail

ipconfig/renew : cette commande génére un DHCPREQUEST

ipconfig/release : cette commande annule le bail
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Messages DHCP

> DHCPDISCOVER : Requéte de Localisation des serveurs DHCP disponibles

> DHCPOFFER : Réponse d’un serveur a un paquet DHCPDISCOVER,
contenant les premiers parametres DHCP

> DHCPREQUEST : Requéte du client pour annoncer qu'il a accepté une offre
ou pour prolonger son bail

> DHCPACK : Réponse du serveur contenant des paramétres supplémentaires
en plus de I'adresse IP du client

> DHCPNAK : Réponse du serveur pour signaler au client que son bail est
expiré ou si le client annonce une mauvaise configuration réseau

> DHCPDECLINE : le client annonce au serveur que l'adresse est déja utilisée
> DHCPRELEASE : le client libére son adresse IP

> DHCPINFORM : le client demande des parametres locaux de configuration si
il a obtenu une adresse réseau grace a d'autres moyens (ex. configuration
manuelle)
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Messages DHCP

37

8 bits 8 bits 8§ bits 8 bits
-+ > > 4 > >
1 = Requéte Type d'adresse Longueur de Saut incrémente de 1
2 = Réponse physique (1=MAC Eth) 'adresse physique par les routeurs

XID - numero identifiant de maniere unique la transaction.
La reponse du serveur doit contenir le méme XID que la demande du client

Nombre de secondes depuis que B Indicateurs (non utilisés)
le client a initialisé sa demande B = bit de Broadcast

ciaddr - Adresse IP du client si celui-ci la connait
Il peut la connaitre s'il demande une prolongation de I'affectation de I'adresse.

yiaddr - Adresse IP affectée par le serveur

siaddr - Dans son message DHCP_OFFERT, le serveur DHCP indique ici son adresse IP
que le client devra indiquer en retour dans son message DHCF_REQUEST

giaddr - Adresse IP du routeur ayant relaye le message DHCP.
Si cette adresse est non nulle, le serveur sait gue la requéte a traverse au moins un routeur.

chaddr - Adresse physique du client (16 octets)
Dans le cas d'Ethernet, il s'agit de 'adresse MAC

sname - Mom optionnel du serveur (64 octets maximum terminés par un 0)

file - Nom optionnel du fichier & télécharger (128 octets maximum termings par un 0)

Options - Liste des parameétres suppléementaires affectés au client (les options son listées dans le
RFC 2132) ainsi que le type de message DHCP (DISCOVER, REQUEST, etc ).




Routeur comme serveur DHCP

> Nous pouvons utiliser un routeur comme un serveur DHCP

> L’ exemple suivant montre une configuration de routeur Cisco
comme un serveur DHCP dans le réseau 192.168.1.0/24.

conf t

service dhcp

ip dhcp pool 192.168.1.0/24

network 192.168.1.0 255.255.255.0

default-router 192.168.1.1

dns-server 192.168.1.5 192.168.1.6

exit

ip dhcp excluded-address 192.168.1.1 192.168.1.199
ip dhcp excluded-address 192.168.1.241 192.168.1.255

> Avec les adresses exclus, uniguement les adresses IP entre
192.168.1.200-192.168.1.240 seront disponibles pour les clients.
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Agent de relais DHCP

>

>

Les trames brodcast ne traversent pas les routeurs.

Sur un réseau segmenté par des routeurs il est donc impossible de
servir tous les segments avec le méme serveur DHCP.

Il faut donc mettre un serveur DHCP sur chaque segment,
Ou utiliser un agent de relais DHCP.

Un agent de relais DHCP relaye les messages DHCP échangés
entre un client et un serveur DHCP situés sur des sous-réseaux
différents.

Il est généralement installé sur un routeur pour pouvoir diriger les messages
vers le serveur DHCP.

L'agent doit connaitre I'adresse du serveur DHCP mais ne peut pas étre lui-
méme client DHCP.

Serveur DHCP et agent de relais ont des adresses ip statiques.

Le dialogue traverse le routeur et se fait en unicast.
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Agent de relais DHCP

1. Le client envoie une trame de broadcast DhcpDiscover (1)

2. l'agent de relais transféere la requéte a la liste des serveurs DHCP
spéecifiés lors du configuration de l'agent (2).

3. Le serveur retourne a l'agent une adresse (3)

4. L’agent diffuse la réponse sur le réseau ayant envoyé la requéte d'origine

(4).

Serveur DHCP m Agent de relais
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Routeur comme agent de relais

> Si les stations sont situées sur un autre réseau que le serveur DHCP, les requétes
doivent transiter par le routeur (or routeur ne transmet pas les requétes broadcast).

> On doit configurer le routeur Cisco comme agent de relais

> |l faut utiliser IP Helper address pour transformer le trafic broadcast qui arrive sur une

interface (DHCP Request) en trafic unicast sur une autre interface (celle de ton serveur
DHCP)

Router# conf t

Router(config)# int f0/1

Router(config-int)# ip address 192.168.2.1 255.255.255.0
Router(config-int)# ip helper-address 10.11.0.1
Router(config-int)# ip helper-address @d’autres serveurs DHCP

Router(config)# service DHCP
Serveur DHCP m
S —
.2@.1 192.168.2.0

10.11.0.1
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Analyse DHCP

Le client positionne |e Le routeur met son adresss 2y a un routeur, le serveur
bit de broadcasta 1. 10.11.0.253 dans le champ réepond & destination du port
giaddr et incremente le sawt de 1. UDP 67 au lieu du port UDP 63.
Cliert DHCF #. : __# Serveur DHCP
port UDF 25 10.11.0.253 10.10.0.253 port UDF &7
- 10.10.41.100
DHCP_DISCOVER > DHCP_DISCOVER ,
MAC s = 02:60:8C:.EB:25:D2 [ dast = FF:FF:FF.FF:FF.FF MAC sro = 00:00-0C-00:20:0C / dest = 02:80:8C: 25488
IP sre = 0.0.0.0 / Dest = 255255 255 255 / UDP 68—87 IP src = 10.10.0.253 / dest = 10.10.41.100 / UDP &8—&7
< DHCP_OFFER < DHCP_OFFER
MAC sro = 000002407542 / dest = 02:60:8CES:25:02 MAC src = 02:80:8C25:A8-8E [ dest 00:00:0C:00:50:0:C
IP src = 10.11.0.252 { Dest = 10.10.50.1 / UDP 57—88 IP src = 10.10.41.100 / dest = 10.11.0.253 / UDP &7—&7
Je propose I'adresss |P 10.11.50.1 / siaddr=10_10.41.100C Je propose Nadresse |P 10.11.50.1 / siaddr=10_10.41.100

Plusieurs serveurs peuvent repondre a la demande. Le client en choisit un.

DHCP_REQUEST > DHCP_REQUEST >

MAC sro = 02:60:8C:EB:25:02 / dest = FF:FF-FF:FF-FF:FF MAT sro = 00:00-0:C-00:20:-0C / dest = 02-80:8C:26-A8:8E

IP src = 0L0.0.0 f Dest = 255 255 255 255 / UDP 68—57 IF srec = 10.10.0.253 ) dest = 10.10.41.100 7 UDPF &68—57
Daccord pour 10.11.50.1 f siaddr=10.10.41.100 Craccord pour 10.11.50. § siaddr=10.10.41.100
DHCP_ACK DHCP_ACK
L +

MAC sro = 00:00:0C-40:75:AC [ dest = 02:60:8CES:25:02 MEC sro = 02:80:8C-25:AB-2E [ dast 00:00:0:C:00: 8000

IP gre = 10011.0.252 § Dest = 10010.50.1 / UD= §7—882 IP sre = 10.10.41.100 § dest = 10.11.0.253 / UDP 87 —87
L'adresse 10.11.50.1 f'=st affectée Ladresse 10.11.560.1 t'est affectée



Service DHCP

> Les adresses attribuees via le DHCP ne sont pas
affectées aux hotes definitivement.
Si I'héte est mis hors tension ou retiré du réseau,
I'adresse est retournée au pool pour étre reutilisée.

utile pour les utilisateurs mobiles qui se connectent et se
deconnectent sur le réseau.

les utilisateurs peuvent librement se déplacer d’'un endroit a un
autre et réetablir des connexions réseau.

L’h6te peut contenir une adresse IP une fois la connexion
matérielle établie, via un réseau local filaire ou sans fil.
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Adressage Statique et Dynamique

> L’adressage dynamique et I'adressage statique ont
chacun leur place dans la conception des réseaux.

> De nombreux réseaux utilisent a la fois le protocole
DHCP et I'adressage statique.
Le protocole DHCP est utilisé pour les hotes a utilisation
genérale (par exemple, les périphériques d’utilisateur
final)
Les adresses fixes pour les périphériques réseau
les passerelles,
les commutateurs,
les serveurs
et les imprimantes).
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Recommandations DHCP

> |Installez au moins un serveur DHCP par site pour
des questions de charge sur les liaisons WAN

> Installez deux serveurs par site pour des besoins de
fiabilité surtout si le nombre de machines est grand

> La duree de validité d’'une adresse doit étre limitee
dans le temps
12 a 24 heures pour un terminal
Une durée plus longue pour les équipements réseau
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Modele Client — Serveur : Les Services
Réseaux

Le Service DNS




w

w

Le service DNS

L’'Internet est constitué de réseaux (dizaines de milliers)
Les réseaux sont constitués de sous-réseaux
Les sous-réseaux sont constituées de machines

La technologie de base (TCP/IP) permet d'atteindre les
machines par leurs adresses |IP

1l est pratiquement devenu impossible aux utilisateurs de connaitre
les adresses (IP) des machines auxquelles ils veulent accéder.

Pour cette raison, des noms de domaine ont éte crees pour
convertir les adresses numeriques en noms simples et
explicites.



Le service DNS

> Le systeme DNS permet d’identifier une machine par un
(des) nom(s) representatif(s) de la machine et du (des)
reseau(x) sur le(les)quel(s) elle se trouve ;

www.ensa.ac.ma identifie la machine www sur le réseau ensa.ac.ma

> Le systeme est mis en ceuvre par une base de donnees
distribuée au niveau mondial

> Les noms sont geres par
> un organisme mondial : I'interNIC

> et les organismes délégueés : RIPE, NIC Maroc, NIC France,
etc.
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http://www.ietf.org/rfc/rfc1034.txt
http://www.ietf.org/rfc/rfc1035.txt

|dentification des applications
> A l'instar de I'OSI avec la notion de SAP, chaque unité protocolaire de
TCP-IP identifie le protocole ou I'application supérieure
Numéro de port

|dentifiant de protocole

Ethertype
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Cinématique DNS

Client Web

-

A

Page
WEB

@ Requéte DNS

Adressedi@® Serveur web

196.200.179.66

http://www.ensa.ac.ma

http://196.200.179.66

®

Requéte HTTP

olution

Serveur Web

196.200.179.66




Le service DNS

1. Inventaire et désignation des ressources des
domaines

Enregistrement de ressources

1. Organisation hiérarchisée

Systeme de nhommage

1. Repartition par zone des informations

mecanisme d ’‘interrogation récursive

1. Resolution des noms en adresse |IP (via UDP)

par le Solveur - Resolver-
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Le protocole DNS

> Le protocole DNS définit un service automatisé qui associe les noms
de ressource a l'adresse réseau numerique requise.

> |l comprend le format des demandes et des réponses ainsi que des
formats de données.

> Les communications via le protocole DNS utilisent un format unique

nommé message.

Ce format de message est utilisé pour tous les types de demandes client et de
réponses serveur, pour les messages d’erreur et pour le transfert des
informations d'enregistrement de ressource entre les serveurs.

> Le systéeme DNS permet donc :
La facilité de mémorisation d’adresses
La transparence de I'adresse vis-a-vis du changement
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Les trois composantes du DNS

> L'espace des noms et la liste des ressources
> Les serveurs de noms
> Les solveurs de noms

53



Le protocole DNS

DNS est un protocole basé sur le modele client / serveur

Le client DNS s’exécute en tant que service

Le client DNS, parfois nommeé résolveur DNS, prend en charge la
résolution de noms pour les autres applications réseau et pour tous les
services qui en ont besoin.

Lors de la configuration d’'un périphérique réseau, au minimum une
adresse de serveur DNS est fournie, que le client DNS peut utiliser
pour la résolution de noms.

L’ISP fournit généralement les adresses a utiliser pour les serveurs DNS.

Lorsque l'application d'un utilisateur demande a se connecter a un
périphérique distant a l'aide d’'un nom, le client DNS demandeur
interroge I'un de ces serveurs de noms pour convertir le nom en une
adresse numerique.



Le protocole DNS : Resolver

> Les «resolvers» sont les processus clients qui
contactent les serveurs de nom

1. contacte un serveur (dont | (les) adresse(s) est (sont) configurées
sur la machine exécutant ce resolver)

1. interprete les réponses
2. retourne l'information au logiciel appelant

3. gestion de cache (dépend de la mise en ceuvre)



Le protocole DNS : exemple

» C:\telnet menara.ensa.ac.ma

> Le service mis en jeu est “TELNET”

> Pour acheminer la requete vers la destination, I'application cliente
requiert la traduction du nom de domaine auprés d'un serveur de nom
(DNS) : cette opération s’appelle la résolution de nom

> Le serveur de nom interroge d’autres serveurs de nom jusqu’a ce que
I'association nom de domaine / adresse IP soit trouvée

> Le serveur de nom retourne I'adresse IP au logiciel client :
par ex 196.200.179.65

> Le logiciel client contacte le serveur (telnet de destination) comme si
I'utilisateur avait spécifié une adresse IP : telnet 196.200.179.65

> Note : Faites I’'analogie avec ’ARP,
"RARP



Le protocole DNS : Cinematique

$ telnet menara.ensa.ac.ma

Demande de résolution

enara.ensa.ac.ma ????
client !
Telnet ¢ Réponse
196.200.179.65
196.200.179.65




Le protocole DNS : nslookup

> Le systeme d’exploitation des ordinateurs comprend
également un utilitaire nomme nslookup

> Nslookup permet a l'utilisateur d’envoyer une
requéte manuellement aux serveurs de noms, afin
de convertir un nom d’héte donné.

> Cet utilitaire permet également de résoudre les
problemes de résolution de noms et de verifier |'état
actuel des serveurs de noms.
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Le protocole DNS : Domaines DNS

> La requéte d'un solveur peut par exemple étre une
demande d'adresse IP d'un site WWW.

> Le serveur tente de repondre a la demande du
solveur.
S'il n'est pas en mesure d'y répondre, il peut renvoyer la
requéte a un autre serveur.

> Les serveurs de noms sont regroupés dans
difféerents niveaux appelés domaines et utilisent
le protocole DNS pour communiquer et remplir
leurs taches.
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Le protocole DNS : serveur DNS

> Un serveur DNS effectue la résolution des noms a l'aide
du démon de nom, souvent appelé named (name

daemon).
Lorsqu’un client effectue une demande,

le processus de démon de nom du serveur examine d’abord ses
propres enregistrements pour voir s'il peut résoudre le nom.

s’il ne peut pas résoudre le nom a 'aide de ses enregistrements
stockeés, il contacte d’autres serveurs pour résoudre le nom.

le serveur stocke temporairement dans le cache 'adresse numérique recue
correspondant au nom (caching).

Le client aussi (Ipconfig/displaydns)

> Le serveur DNS stocke différents types
d’enregistrements de ressource utilisés pour resoudre
des noms.
60 Ces enregistrements contiennent le nom, I'adresse et le type
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DNS : Les domaines (Zones)

> Les domaines définissent différents niveaux
d'autorité a l'intérieur d'une structure hiérarchisée.
Le plus haut domaine est appelé le domaine racine.

Les domaines de niveau superieur peuvent contenir des
hotes et des domaines de second niveaul.

Les domaines de second niveau peuvent contenir a la
fois des hotes et d'autres domaines.
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DNS : Les domaines (Zones)

> Les serveurs racines conservent des enregistrements sur
la maniere d’atteindre les serveurs des domaines de
premier niveau.

> Les serveurs des domaines de premier niveau, a leur
tour, comportent des enregistrements pointant sur les
serveurs des domaines de second niveau, et ainsi de
suite.

> Les difféerents domaines de premier niveau représentent
le type d'organisation ou le pays d’origine.
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DNS : Les domaines (Zones)

> |l existe deux categories de TLD (Top Level Domain, soit domaines
de plus haut niveau)

63

Les domaines dits « génériques », appelés gTLD (generic TLD).

Les gTLD sont des noms de domaines génériques de niveau supérieur
proposant une classification selon le secteur d'activité.

arpa correspond aux machines issues du arpa ;

.com correspondait initialement aux entreprises a vocation commerciale.
.edu correspond aux organismes éducatifs ;

.gov correspond aux organismes gouvernementaux ;

.int correspond aux organisations internationales ;

.mil correspond aux organismes militaires ;

.net correspondait initialement aux organismes ayant trait aux réseaux. Ce TLD est devenu depuis quelques
années un TLD courant. L'acquisition de domaines possédant cette extension est possible, y compris par des
particuliers.

.org correspond habituellement aux entreprises a but non lucratif.

.aero correspond a l'industrie aéronautique ;

.biz (business) correspondant aux entreprises commerciales ;

.museum correspond aux museées ;

.name correspond aux noms de personnes ou aux homs de personnages imaginaires ;
.info correspond aux organisations ayant trait a I'information ;

.coop correspondant aux coopératives ;

.pro-correspondant aux professions-libérales.



DNS : Les domaines (Zones)

> Les domaines dits «nationaux », appelés ccTLD
(country code TLD).

> Les ccTLD correspondent aux différents pays et

leurs noms correspondent aux abreviations des
noms de pa

AQ : Antarctique

AR : Argentine

AS : Samoa Américaines

AT : Autriche

AU : Australie
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Une arborescence complexe

Domaine racine. Point de passage
obligatoire. Systeme critique.

127 niveaux
au maximum

Sous-zone rezo de

la zone ma

Zone ma

Zone com

Un nom de domaine est la séquence de labels depuis le noeud de I'arbre correspondant jusqu’a

la racine: rezo.ma



Les serveurs DNS racine

¥ Les serveurs racine connaissent les serveurs de nom ayant autorité sur
tous les domaines racine

» Les serveurs racine connaissent au moins les serveurs de noms
pouvant résoudre le premier niveau (.com, .edu, .ma, etc.)

¥ Si les serveurs racine sont intoperationnels
¥ plus de communication sur I'Internet

¥ multiplicité des serveurs racines

» Le systéeme DNS impose peu de regles de nommage :
1.noms < 63 caractéres

2.majucules et minuscules non significatives



DNS Root Servers

Designation, Responsibility, and Locations

I-NORDU Stockholm
E-NASA Moffet Field CA
F-ISC Woodside CA

M-WIDE Keio

'y,

K-LINX/RIPE London

A-NSF-NSI Herndon VA
e C-PSI Herndon VA
D-UMD College Pk MD
G-DISA-GSI Chantilly VA
B-DISA-USC Marina delRey CA H-USArmy Aberdeen MD
L-DISA-USC Marina delRey CA J-NSFE-NSI Herndon VA



DNS : Les domaines (Zones)

> Exemple, Goaltech.com.

> Les noms d'hotes sont ajoutés au début du nom
de domaine.

> La combinaison nom d'héte/nom de domaine est
souvent appelee nom de domaine complet ou
pleinement qualifié FQDN:
il s'agit du FQDN : Fully Qualified Domain Name
> Chaque nom de domaine constitue un chemin qui

descend dans cette arborescence inversée
commencant par la racine.
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DNS :Domaine et adresse littéral

Différence entre un domaine (zone) et un héte

Noms de domaine/adresses Domaine Machine

www.google.fr google.fr

www.support.msdn.microsoft.com support.msdn.microsoft.com

www.ensa.ac.ma ensa.ac.a

www.enseeiht.fr

AAAA

perso.wanadoo.fr wanadoo.fr

Un domaine ne peut pas étre traduit en adresse IP car il ne correspond pas a une seule
machine

Un domaine est un ensemble logique de correspondances entre:
Entités du domaine et Adresses IP

Un domaine est un peu comme la représentation d’'un réseau sur lequel se touve(nt) une (des)
machine(s)

De méme qu'une méme machine peut étre sur plusieurs réseaux, elle peut étre dans plusieurs
domaines




DNS : Domaine et adresse littéral

> On appelle « nom de domaine » chaque nceud de

I'arbre.

Chaque nceud posséde une étiquette (en anglais « label ») d'une
longueur maximale de 63 caracteres.

L'ensemble des noms de domaine constitue ainsi un arbre inversé ou
chaque nceud est séparé du suivant par un point (« . »).

> L'extrémité d'une branche est appelée hote, et
correspond a une machine ou une entité du réseau.

> Le nom d'héte qui lui est attribue doit étre unique dans le
domaine considéré, ou le cas échéant dans le sous-
domaine.

> A titre d'exemple le serveur web d'un domaine porte ainsi
généralement le nom www.
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DNS : Domaine et adresse littéral

> Le mot « domaine » correspond formellement au suffixe
d'un nom de domaine, c'est-a-dire I'ensemble des
étiquettes de nceuds d'une arborescence, a l'exception
de I'hGte.

> Le nom absolu correspondant a I'ensemble des
étiquettes des noeuds d'une arborescence, separees par
des points, et terminé par un point final, est appelé
adresse FQDN

> La longueur maximale d'un nom FQDN est de 255
caracteres.

> L'adresse FQDN permet de repérer de fagcon unique une
machine sur le réseau des réseaux.

> Ainsi www.cnam.fr représente une adresse FQDN.
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DNS : Zones et Hotes

www.slipport.msdn.microsoft.com

Correspond a une machine physique ex:

- WWW pour un serveur web (www.google.fr)
- pop pour un serveur pop3 (pop.ucam.ac.ma)
- smtp pour un serveur SMTP (smtp.wanadoo.fr)

Est lui-méme un enregistrement. Ne peux pas contenir d'enregistrement
ex: Xyz.www.google.fr n'est possible que si www.google.fr est une zone

N

Est un conteneur pouvant contenir des enregistrements ou d'autres zones

Peut définir un héte par défaut

Peut étre géreé par un autre serveur DNS que celui qui gére la zone parent (délégation)




DNS : Enregistrements

> Le serveur DNS stocke differents types
d’enregistrements de ressources utilisés pour resoudre

des noms.

> Ces enregistrements contiennent le nom, I'adresse et le
type d’enregistrement.

> Certains de ces types d’enregistrements sont les
suivants :
A : une adresse de périphérique final
NS : un serveur de noms autorisé

CNAME : le nom canonique (ou nom de domaine complet) d’un
alias ; utilisé lorsque plusieurs services comportent une adresse
réseau unique mais que chaque service comporte sa propre
entrée dans DNS

MX : enregistrement d’échange de courriel ; associe un nom de
73 domaine a une liste de serveurs d’échange de courriel pour ce
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Serveur(s) autoritaire(s) sur un domaine

Un serveur DNS est dit autoritaire sur / \
un domaine s’il connait la
1.2.3.1
correspondance Bigboss "‘ l
nom -- adresse(s) IP o o
de toutes les entités du domaine e S Y '

gustave

bigboss IN A 1.2.3.1
ripou IN A 1.2.34
gustave IN A 1.2.3.8
ftp IN A 4457
admin IN A 4459
ns1 IN CNAME bigboss
rezo.com. IN NS bigboss

rezo.com. IN MX 10 smtp

@ IN SOA




DNS : Zone d'autorité

> C'est une portion de I'espace de nhoms de domaine
placée sous la responsabilité d'un serveur de noms
particulier.

> Ce serveur de nom stocke tous les mappages
d'adresses correspondant a la partie de l'espace de
noms de domaine qui releve de sa zone.

> La Zone d'Autorité d'un serveur de noms recouvre
au moins un domaine.

> Un serveur DNS unique peut étre configuré pour
gerer un ou plusieurs fichiers de zone
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DNS : Zones et sous-zones

Zone et sous-zones

répertoire qui contiendrait d’autres répertoires

Une zone peut « contenir » des sous zones — un peu a la maniere d’un

Exemple  Soit un hote: www.info.technique.societe.com

=P | info.technique.societe.com est une zone

c’est une sous-zone de technique.societe.com

=P | technique.societe.com est une zone

c’est une sous-zone de societe.com

» societe.com est une zone

c’est une sous-zone de com

=P | com est une zone

Est.ce une sous-zone ?

@ C’est une sous-zone de la zone racine: ®

net [ fr ] [com

————

societe

[ technique ]

autre

autre



DNS : L’espace de zones

> Chaque unité de données dans la base DNS est
iIndexee par un nom

> Les noms constituent un chemin dans un arbre
iInverseé appele I'espace Nom de domaine

> Organisation similaire a un systeme de gestion de
fichiers



DNS : Arborescence complexe

Domaine racine. Point de passage
obligatoire. Systeme critique.

127 niveaux
au maximum - -

Sous-zone rezo

de la zone ma

Zo0ne ma

Zone com

Un nom de domaine est la séquence de labels depuis le noeud de l'arbre
correspondant jusqu’a la racine: rezo.ma




Données cachées : les serveurs racines I

:A.ROOT-SERVERS.NET.
iB.ROOT-SERVERS.NET.
.C.ROOT-SERVERS.NET.
i).ROOT-SERVERS.NET.
iE.ROOT-SERVERS.NET.
i?‘.ROOT-SERVERS.NET.
.G.ROOT-SERVERS.NET.

H.ROOT-SERVERS.NET.

I.LROOT-SERVERS.NET.

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

NS
A
NS
A
NS
A
NS
A
NS
A
NS
A
NS
A
NS
A
NS
A

A.ROOT-SERVERS.NET.
198.41.0.4
B.ROOT-SERVERS.NET.
128.9.0.107
C.ROOT-SERVERS.NET.
192.33.4.12
D.ROOT-SERVERS.NET.
128.8.10.90
E.ROOT-SERVERS.NET.
192.203.230.10
F.ROOT-SERVERS.NET.
39.13.229.241
G.ROOT-SERVERS.NET.
192.112.36.4
H.ROOT-SERVERS.NET.
128.63.2.53
I.LROOT-SERVERS.NET.
192.36.148.17



Types d'enregistrements

> Un DNS est une base de données repartie
contenant des enregistrements, appelés RR
(Resource Records), concernant les noms de
domaines.

> Un enregistrement DNS comporte :
Nom de domaine
Type
Classe
TTL
RDATA
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Types d'enregistrements

> Un DNS est une base de données répartie contenant des
enregistrements, appelés RR (Resource Records),
concernant les noms de domaines.

> Un enregistrement DNS comporte :
Nom de domaine

Nom du domaine ou se trouve le RR. Ce champ est implicite
lorsqu'un RR est en dessous d'un autre, auquel cas le champ
owner est le méme que celui de la ligne précedente

Type
Classe
TTL
RDATA
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Types d'enregistrements

> Un DNS est une base de données repartie
contenant des enregistrements, appelés RR
(Resource Records), concernant les noms de
domaines.
> Un enregistrement DNS comporte :
Nom de domaine
Type
Classe
TTL
RDATA
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Types d'enregistrements

> Un DNS est une base de données répartie contenant des
enregistrements, appelés RR (Resource Records),
concernant les noms de domaines.

> Un enregistrement DNS comporte :
Nom de domaine

Type
A: Adresse de la machine
CNAME: Nom canonique (des machines peuvent posséder des alias, ceci indique le nom officiel)
MX: Mail exchange
NS: Nom du serveur de noms pour ce domaine
PTR: Pointeur vers un autre espace du domaine
SOA: Début d'une zone d'autorité (informations générales sur la zone)

Classe
TTL
RDATA
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Types d'enregistrements

> Un DNS est une base de données repartie
contenant des enregistrements, appelés RR
(Resource Records), concernant les noms de
domaines.

> Un enregistrement DNS comporte :
Nom de domaine
Type
Classe :
IN: Internet

TTL
RDATA
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Types d'enregistrements

> Un DNS est une base de données répartie contenant des
enregistrements, appelés RR (Resource Records),
concernant les noms de domaines.

> Un enregistrement DNS comporte :

85

Nom de domaine
Type
Classe

TTL :

Durée de vie des RRs (32 bits, en secondes), utilisée par les
solveurs de noms lorsqgu'ils ont un cache des RRs pour
connaitre la durée de validité des informations du cache.

RDATA



Types d'enregistrements

> Un DNS est une base de données répartie contenant des
enregistrements, appelés RR (Resource Records),
concernant les noms de domaines.

> Un enregistrement DNS comporte :
Nom de domaine
Type
Classe
TTL

RDATA:

Données identifiant la ressource, ce que I'on met dans ce champs
dépend évidemment du type de ressources que I'on décrit (A, CNAME,

MX, NS, PTR, SOA).
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Exemple

_

ISI.EDU VENERA.ISI.EDU

MX 10 VAXA.ISI.EDU
VENERA.ISI.EDU A 128.9.0.32

A 10.1.0.52
VAXA.ISI.EDU A 10.2.0.27

A 128.9.0.33

Les deux premieres lignes donnent des informations sur les serveurs
de mail :

pour envoyer un mail a une personne faisant partie de
ISI.EDU,
il faudra s'adresser a VENERA.ISI.EDU en premier lieu
puis a VAXA.ISI.EDU si besoin est.
VENERA.ISI.EDU posséde deux adresses IP : 128.9.0.32 et
87 10.1.0.52. Il en est de méme pour VAXA.ISI.EDU.




Les requétes DNS

> 1- Requétes Reécursives :

Le serveur de noms interrogeé doit renvoyer soit l'information demandée,
soit un message d'erreur.

Le serveur ne peut pas soumettre la requéte a un autre serveur.

> 2- Requétes lteratives :

Le serveur de noms interrogé doit renvoyer la meilleure solution qu'il peut
apporter actuellement au client.

Nom résolu, ou renvoi vers un autre serveur.

> 3- Requétes Inverses :

Le solveur envoie une requéte a un serveur de noms afin que celui ci
renvoie le nom d'héte associé a une adresse IP connue.

Pour répondre aux requétes inverses un domaine spéciale a été crée, |l
s'agit de in-addr.arpa.

Par exemple, pour trouver le nom d'héte associé a l'adresse IP
194.2.254.82, le solveur demande au serveur DNS un enregistrement
pointeur pour 82.254.2.194.in-addr.arpa
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Délegation de Zones

Quel DNS r'internaute doit-il interroger pour connaitre 'adresse
IP de www.rezo.com ?

WWW .rezo.com



Délegation de Zones

Le serveur DNS de la zone ne gére pas la

On dit que:

Le serveur de la zone com a délégué la gestion de la
SOUS zone rezo.com

Enregistrement de
type NS

Dans ce cas, il connait le nom du serveur DNS qui
recoit la délégation sur la zone rezo.com

WWW .rezo.co

Comment connaitre le nom ou I'adresse du serveur DNS de la
zone rezo.com ?




Délegation de Zones

La zone com est une sous-zone de la zone . Le&erveur DNS
de la zone connait donc le& adresses des serveurs
autoritaires sur la zone

Enregistrement de
type NS

Les adresses des 13 serveurs de la zone racine sont
parfaitement connues

Ces serveurs sont dit autoritaires sur la zone racine

Comment connaitre le nom ou I'adresse du serveur DNS de la
zone com ?

WWW .rezo.co



Serveur Résolveur non Autoritaire

Serveur DNS
proposeé par
VAVITE

fournisseur d’acceés: VAVITE

Internaute abonné auprés d’'un J

serveur des zones :

vavite.fr
abonnes.vavite.fr

Configuration du fournisseur
d’accés

VAVITE
[T

| DNS par défaut : I 1.2.3.4 ]

Requéte de résolution DNS:
type =A

nom = www.microsoft.com

n
abonnes vavite )

La requéte ne correspond a
aucune des zones gérés par le
serveur (= zones sur
lesquelles le serveur est
autoritaire)

Si le serveur est
résolveur

Si le serveur est

n’'est pas
résolveur

-

Il effectue la résolution DNS en partant
depuis la racine si besoin et fournit une
réponse

\
-

(&

\

Il se contente de fournir 'adresse des
serveurs racine ou des serveurs les plus
proches de la zone souhaitée




Mécanisme de cache

Requéte de résolution DNS:
type =A

[ Abonnés VAVITE

nom = www.microsoft.com

__

www.microsoft.com = 5.6.7.8

F 3

Requéte de résolution DNS:
type =A
nom = www.microsoft.com

www.microsoft.com = 5.6.7.8

L’information provient du
cache, elle n’est peut-étre
plus a jour !

REPONSE NE FAISANT PAS

AUTORITE

PN

o
=)

ﬁ

Résolution DNS
compléte

Cache

oL 4

www.microsoft.com
=56.7.8

= e D

Serveur DNS résolveur
de VAVITE




e CrWINDOWSsystem32wimnd. exe
C=~Documents and ﬁettingsHHuureddine}ipcunfigfdiﬂplaydna

Configuration IP de Windows

1. 8.8_127 _in—add».arpa

Hom d’enregistrement. 1. 8.8 127 . in—addr.arpa.

Type d’enreglstrement = 12

Durce de wvie - - = 598778
Longueunyr de dunnees - = <

Section . . - = Répon=se
Enreglstrement PTR- - = localhost

cdn -.yvahoo_.com.c . footprint _net

Hom d’enregistrement. cdn.yvahoo.com.c.footprint.net

Type d’enreglstrement = 1

Durce de wvie - - = 228
Longueunyr de dunnees - = <
Section . . - : Réponse

Enreglstrement {hute} 209 . 84_23_126

Hom d’enregistrement.

cdn.vahoo.com.c.footprint.net
Type d’enreglstrement i |

Durce de wvie - - - 228
Longueuyr de dunneea - <
Section . . Réponse

287 .123 .33 .126

Enreglstrement {hute}

Hom d’'enregiztrement. cdn -.yvahoo_.com.c . footprint_.net

Type d’enreglstrement

Durée de wvie - - - 228
Longueur de dunneea - <
Section . . Réponse

Enreglﬂtrement {hute} 205 .128.98.126

us .bhc.yahoo.com

Hom d’enregiztrement. us _bhc _yahoo_.com

Type d’enreglstrement

Durée de wvie - - - 299
Longueur de dunneea - <
Section . Réponse

Enreglﬂtrement GHHHE bec.ous.yahoo—htl .akadns .net



Cinématique d’une résolution DNS

type=NS
domaine=fr

Serveur DNS

v

Serveur
DNS
résolveur

Pas
d'information
sur la requéte

Mise
@ a jour
Information

en cache

193.48.184.201

- I
<

. (racine)

Serveur DNS

a

type=NS
domaine=yahoo.fr

Serveur DNS

{ IP(d) )

type=A

hote=www.yahoo.fr

a

193.48.184.201

.yahoo.fr

193.48.184.201

http://www.yahoo.fr

v

www.yahoo.fr (193.48.184.201)




Comparaison entre DNS et Adresse IP

L’ordre des éléments significatifs est inversé entre une

adresse IP et une adresse littérale :

Adresse IP : Octet le plus Octet le moins
significatif significatif

b 193.252.182.103 Q

Une IP est affichée du plus significatif vers le moins significatif.
C’est le sens de lecture latin habituel

Adresse DNS : symbole le moins Symbole le plus
' significatif significatif

b Www.rezo.com ¢

<

P
Un héte est affiché du moins significatif vers le plus significatif.

L C’est un sens d’affichage arabe habituel

p
Une adresse littérale se résout toujours en partant de la racine.

L La racine est implicite, elle est rarement écrite




Recherche inverse

7

hbte  m—

Gérer les adresses IP a la maniére

de zones et d’hbtes

Résoudre

Problématique )
I type = A R
nom = www.yahoo.fr .
< 193.48.184.1
Nom du serveur
d'adresse IP > Ser’veur DNS
Client DNS 193.48.184.1 f? résolveur
N Y,
Solution ] e

‘ W)
}
-

193. 48 . 184 . 1 revient a
résoudre

hote.dom1.dom2.dom3

\d

La résolution inverse impose

de « retourner » I'lP

O “,e

ottl




Recherche inverse

« Consiste a obtenir le nom de domaine a partir de I’adresse IP

e Solution:
- utiliser les adresses comme des noms de domaine
- les noms des noeuds correspondent aux octets de I'adresse IP en ordre inverse
- le domaine in-addr.arpa a 256 sous-domaines,
- chacun de ces sous-domaines a 256 sous-domaines,
- chacun de ces sous-domaines a, a son tour, 256 sous-domaines,

- le 4éme niveau correspond a un NS connaissant le nom de domaine associé a
cette adresse IP



Recherche inverse

({a.rpa

/in-addr
0 //N 255

255
05 & « % 179 ~ T 255
05~ & 6e60&----—""""" - ~ S 255



Recherche inverse

| S

Résoudre

193.48.184 .1

[ Exemple

Adresse a 1.184.48.193
résoudre

[
»

— = (193 ) | € 256 Zones (théoriques)

hote zone
--------------- 256 Zones (théoriques)

G On recherche le

serveur DNS de la

zone «184.48.193» | (1 ) | Crereeeeeeeeeeee 256 Zones (théoriques)
e On lui demande de

résoudre I'hote « 1 » 1 IN PTR www.yahoo.fr

de cette zone

Serveur DNS autoritaire
: sur la zone :
N\~ l 184.48.193.in-addr.arpa
% type = PTR R
nom = 1.184.48.193.in-addr.arpa Serveur DNS

Client DNS . )
‘ — nom = www.yahoo.fr resolveur




Tolérance de panne du systeme
DNS

rezo.com

WWW
pop
smtp
] ftp

| news

ftp.rezo.com

smtp.rezo.com

News.rezo.com pop.rezo.com




Tolérance de panne du systeme DNS

Q Mécanisme de

é g S rezo.com réplication

pop - Serveur DNS
smtp P secondaire
ftp Repartition de

news la charge

t.a =5
7

o
T
c©
_\\'\\
g

Serveur DNS
Primaire ou principal

Serveur DNS
secondaire

Serveur DNS
secondaire

e
o m

pop.rezo.com | |

NEwWS.rezo.com



Mecanisme de réeplication

Modification

PR:
telecom ' G
{@N }’ A=
SEC: Le serveur principal de '
telecom la zone prévient le(s) 000
secondaire(s) erv_eur_DNS
Serveur DNS o primaire
secondaire 9 / A b
Modification S -
Le serveur principal de la zone envoie
PR: F I'ensemble des enregistrements
telecom ’ qu’elle comporte au(x) secondaire(s)
qui en a (ont) fait la demande
PR:
Le(s) serveur(s) Gl ]
secondaire(s) de la zone
demande(nt) une copie de
la zone modifiée
4 N

Seules les zone principales sont modifiables sur un
| serveur DNS. Les zones secondaires sont répliquées.

L’envoi de tous les enregistrements d’une zone s’appelle
un « transfert de zone ». C’'est une opération qu'il SEC:
\convient de ne pas autoriser systématiquement. y telecom , Secondaire




Types de serveurs de hom

Serveur de nom primaire : maintient la base de données de la zone
dont il a 'autorité administrative

Serveur de nom secondaire : obtient les données de la zone via un
serveur de nom primaire
- interroge périodiquement le serveur de nom primaire et met a jour les données
Il y a un serveur primaire et généralement plusieurs secondaires
La redondance permet la défaillance éventuelle du primaire et du

(des) secondaire(s)

Un serveur de nom peut étre primaire pour une (des) zone(s) et
secondaire pour d’autre(s).



Le protocole DNS : nslookup

> Le systeme d’exploitation des ordinateurs comprend
également un utilitaire nomme nslookup

> Nslookup permet a l'utilisateur d’envoyer une
requéte manuellement les serveurs de noms, afin de
convertir un nom d’héte donné.

> Cet utilitaire permet également de résoudre les
problemes de résolution de noms et de veérifier I'état
actuel des serveurs de noms.
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Utilisation de base de NSLookup

NSLOOKUP.EXE est un programme permettant de générer des
requétes DNS et d'interpréter les réponses.

[#.]Invite de commandes - nslookup

Microsoft Windows 20088 [Uersion 5.00. EEEE
¢G> Copyright 1985-2880 Microsoft Cor

Propriétés de Protocole Internekt {T: d By

C:\Documents and Settingssmik>nslooku Les paramétres P peuvent étre détermings automatiquenment s votre

i rézeaul le permet. Sinon, vous devez demander lez paramétres [P
Serveur par.difaut - ade]l-nsl. free.f appropriés & votre administrateur réseau.
Address: | 212.27.32.176

P o (" DObtenir une adrezze [P autamatiquement

& Utiliser l'adresze |P suivante ;

Adresse [P | 192 182 0 . 1

tazque de souz-réseau ; | 285 28R 2550 0

Pazzerelle par défat ; |

~

&+ Utlizer l'adresze de serveur DNS suivante

Serveur DMS préfére | 212 . 27 . 32 176

Serveur DNS ausiliaire : |

Avance. ..
k. | Annuler |




Utilisation de base de NSLookup

www.freesbee.fr

Serveur non
autoritaire sur la zone

Recherche du serveur d'adresse: www.freesbee.fr

[#.]Invite de commandes - nslookup

Microzoft Windows 2088 [Uersion 5.88.2175%1
¢G> Copyright 1985-2880 Microsoft Corp.

C:sDocuments and Settings“mikX*nslookunp

Serveur par défaut : adsl-nsl.free.fr
Address:- 212.27.32.176

> www.freesbee.fr

Serveunr = adsl-nsl.free.fr
fAddress: 212.27.32.176

— IR‘punse ne faizant pas autorit’i:
Mom - WuW . IFEESHEE I P

213.36.117.184

=10 %

Obtention directe de I'lP du serveur




Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 1 : Recherche du serveur de nom de "fr." aupres d'un

serveur racine

Qui est serveur de nom du domaine \lP(a)
"fr L)) Serveur DNS
- . (racine)
www.freesbee fr A.ROOT-SERVERS.NET

@ A quel serveur faut-il en faire la demande ? Serveur DNS de "."
@ Quel est le type d'enregistrement recherché ? NS (Name Server)
@ Quel est le nom de I'enregistrement
. fr.
recherché ?




Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 1 : Recherche du serveur de nom de "fr." aupres d'un

/ serveur racine

A quel serveur faut-il en faire la demande ? Serveur DNS de "."

Quel est le nom de I'enregistrement recherché ? fr.

\
\ @ Quel est le type d'enregistrement recherché ? NS (Name Server)

www.freesbee.fr

[#.]Invite de commandes - nslookup
C:x>nzlookup

Serveur par défaut : adsl-nsl.free.fr
Obtention du serveur Address: 212 .27.32 .17
racine par défaut —> B

Serveur par défaut @ A.ROOT-SERUERS.HET
Addres=s: 178.41.8._4

Changement de gl - scrver 198.41.0.4
serveur
Serveur par défaut @ [198.41.8.41
Changement du type Addres=s: 198.41.68.4 e
de requéte —— > set type=NS

Obtention des DNS
de "fr."




Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 1 : Recherche du serveur de nom de "fr." aupres d'un

serveur racine

A quel serveur faut-il en faire la demande ? Serveur DNS de "."

@ Quel est le type d'enregistrement recherché ? NS (Name Server)

Quel est le nom de I'enregistrement recherché ? fr.

www.freesbee.fr

[ ] Invite de commandes - nslookup

Obtention des DNS
de "fr." > fr. e

Servenr = [198.41.8.41
Addres=s: 1978.41.8.4

fr nameserver = DNS.PRINCETON.EDU
fr nameserver = NS—EXAT . UIX.COM
; fr nameserver = M3 .DOMAIMN-REGISTRY .HL
Liste et adresses IP fr nameserver = DNS.CS.WISC.EDU
des serveurs de il‘ nameserver = :g%.:%ggr
. nen r Nameseryer = - gIr
noms du domaine "fr fr nameserver = DHS_IMRIA.f»

NE2.NIC.fr

fr nameserver

DHS . PRIMNCETOM. EDU internet address = 128.112.122.15
HS—E&T .WI&.COH  dinternet address = 284.152 . 1i59.04
HNS3.DOMAIM-REGISTRY .HL internet address = 193.176.144.6
DHS.CS.WISC.EDM internet address = 128.185.2.18

N5S1 .NIC.f» internet address
NS3.HIC.fr internet address
DHS . INRIA.f» internet address
M52 _NIC.f» internet address

192.923.8.1
192.134.8.4%
193.51.288 .13
192.93.8.4




Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 2 : Recherche du serveur de nom de "freesbee.fr" aupres

d'un serveur de "fr."

Qui est serveur de nom du domaine
"fr." ?

128.112.129.15

Serveur DNS

Qui est serveur de nom du domaine
"freesbee.fr" ?

fr.

www.freesbee.fr

@ A quel serveur faut-il en faire la demande ?

Quel est le type d'enregistrement recherché ?

Serveur NNIQ Aa "fr "
128.112.129.15

NS (Name Server)

Quel est le nom de I'enregistrement
rechercheé ?

freesbee.fr




Utilisation de base de NSLookup

www.freesbee.fr

Changement de
serveur DNS

Changement du type
de requéte

Obtention des DNS
de "freesbee.fr"

Liste des serveurs de
noms du domaine
"freesbee.fr"

Recherche du serveur d'adresse: www.freesbee.fr

Etape 2 : Recherche du serveur de nom de "freesbee.fr" aupres

d'un serveur de "fr."

A quel serveur faut-il en faire la demande ?

128.112.129.15

Quel est le type d'enregistrement recherché ? NS (Name Server)

Quel est le nom de I'enregistrement recherché ? freesbee.fr.

[ Invite de commandes - nslookup

> server 128.112.129.15

Serveur par défaut : dns.Princeton.EDU
Address: 128.112_129_15%

s freesbee.fr e

dns.Princeton.EDU
128.112.129.1%5

» set type=NS

Serveunr =
Addres=ss:

Mom = freezshee.fr

Sevued huo:

- nz.lihssrSyeurfenat
213.36.80.2

IrecsueeE I 1"

- nzZ.libertyszurf .net
213 .36 .880.4
freeshee.fr




Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 3 : Recherche de I'IP de "www.freesbee.fr" auprés d'un

serveur de noms de "freesbee.fr"

Qui est serveur de nom du domaine
"fr." ?

128.112.129.15

Qui est serveur de nom du domaine
"freesbee.fr" ?

Serveur DNS

213.36.80.2

freesbee. fr.

—1 Quelle est I'lP su serveur
"www.freesbee.fr" ?

v

Serveur DNS de

A quel serveur faut-il en faire la demande ? N "
freesbee.fr

213.36.80.2

Quel est le type d'enregistrement recherché ? A (Address

Quel est le nom de I'enregistrement
recherché ?

www.freesbee.fr




Utilisation de base de NSLookup

Recherche du serveur d'adresse: www.freesbee.fr

Etape 3 : Recherche de I'IP de "www.freesbee.fr" auprés d'un

serveur de noms de "freesbee.fr"

@ A quel serveur faut-il en faire la demande ? 213.36.80.2
@ Quel est le type d'enregistrement recherché ? NS (Name Server)

Quel est le nom de I'enregistrement recherché ? freesbee.fr.

www.freesbee.fr

[ Invite de commandes - nslookup

Changement de > server 213.36.80.2 0

serveur DNS 36.213 . in—addr.arpa namezerver = nz.ripe.net
36.213 . .in—addr.arpa nameszerver = ns.libertysurf.net
36.213 . in—addr.arpa naneserver = nz2.libertysurf .net
36.213.in—addr.arpa namezerver = nsd.libertysurf .net
ns.libertysurf .net internet address = 213.36.88.2
nz2 . libertyzsurf _net internet address 213.36_88._4
nsd.libertysurf .net internet address 212.129.4.73
Serveur par défaut @ [213.36.88.21

on Tdut Addres=z: 213.36.80.2

angement du e
ger yp 5 set type=A e
de requéte
Demande IP de > www.freesbee.fr e

www.freesbee. fr

Serveur : [Z213.36.88.21
Address: 213.36.88.2

IP déterminée Mom : wwi . freeshee . fr

Address:  213.36.117.1684




Utilisation de base de NSLookup

e | Inyite de commandes - nslookup

G:nons lookup ilisation rveur résolveur
IDefault Server: adsl-nsl.free.fr — Ut sqto du serveur résolveu
Address: 212.27.32.17%6 par défaut

7 | set type=ptr




Utilisation de base de NSLookup

e | Inyite de commandes - nslookup

C:~2>nslookup
Default Server: adsl-nsl.free.fr
212.27.32.17%6

> set type=ptr

? 103.122.252.193.in-addr.arpa




Utilisation de base de NSLookup

vite de commandes - nslookup

C:~2>nslookup
Default Server: adsl-nsl.free.fr
Address: 212.27.32.176

> set type=ptr

> 183 122 _.252.193 . in—addr.arpa
Server: adsl-nsl.free.fr
Address: 212.27.32.176

Mon—authoritative answerp:
183.122.252.193 . in—addr.arpa name = hpwoo.wanadooportails.com

122 .252.193.in—addr.arpa namneserver ns.x—echo.com
122 .252.193 . in—addr.arpa Nameserver nsl.x—echo.com
122 .252.193.in—addr.arpa namneserver nsl.bavoila.net
122 .252.193 . in—addr.arpa namezerver = ns2.bavoila.net
ns.x—echo.com internet address 195.1681.94.1
nsl.x—echo.com dinternet address 195.1681.94.18
nsl.baveila.net internet address 193.252.118.138
ns2.bavoila.net internet address 193.252.122 .34

>




Utilisation de base de NSLookup

¢ | Inyite de commmandes - nslookup

C:~2>nzlookup
Default Server: adszl-nsl.free.fr
Address:= 212.27.32.176

> [swanadoofr |

Un transfert de zone est demandé pour un domaine et non pour un hote




Utilisation de base de NSLookup

nyite de commandes - nslookup

C:~2>nzlookup
Default Server: adszl-nsl.free.fr
Address:= 212.27.32.176

> 1ls wanadoo.fr

[adzl-nzl.free_.frl

#*x#¥% Can’'t list domain wanadoo.fr: Query refused

The DMS server refused to transfer the =zone wvanadoo.fr to your computer. If this

iz incorrect, check the =zone transfer security settings for wanadoo.fr on the DHE
zerver at IP addeess 212.27_.32.176.

“| server 192.168.0.2

Un transfert de zone ne peut étre demandé qu’a un serveur autoritaire sur la zone
requise




Utilisation de base de NSLookup

nvite de commandes - nslookup

Czs2>nslookup
Default Server: adszl-nsl.free.fr
Address: 212.27.32.176

> 1ls wanadoo.fr

[adz1-nsl.free.fr]

##¥% Can’'t list domain wanadoo.fr: Query refused

The DHS server refused to transfer the =zone wanadoo.fr to your computer. If this
iz incorrect, check the =zone transfer security settings for wanadoo.fr on the DHE

zerver at IP address 212.27.32.1%6.
% cppuew 197 168 @ 2

Default Server: [172.168.8.21]1
Address: 192_168.8.2

> Is solaire.fr




Utilisation de base de NSLookup

nyite de commandes - nslookup

C:~2>nzlookup
Default Server: adszl-nsl.free.fr
Address:= 212.27.32.176

> 1ls wanadoo.fr

[adzl-nzl.free_.frl

#*x#¥% Can’'t list domain wanadoo.fr: Query refused

The DMS server refused to transfer the =zone wvanadoo.fr to your computer. If this
iz incorrect, check the =zone transfer security settings for wanadoo.fr on the DHE
zepuver at IP address 212.27.32.176.

> server 192_168_08_2

Default Server: [1972_168.68.21

Address: 122.168_.68.2

> 1=z solairve.fr

rr192 1p8 _MA_211

#*x#¥% Can’'t list domain solaire.fr: Query refused

The DMS server refused to transfer the =zone solaire.fr to your computer. If this
iz incorrect, check the =zone transfer security settings for solaire.fr on the DHE
zeprver at IP address 192.168.8.2.

r .
Is solaire.fr

Un client qui demande un transfert de zone doit y étre autorisé. Cela se configure via
les paramétres de la zone principale.




Utilisation de base de NSLookup

¢ | Inyite de commmandes - nslookup

> zerver 172.168.H.2
Default Server: [172.168.08.21]1
Address: 192_.168.68.2

» 1= solairve.fr
[[1?22.168.8.211
##% Can’t list domain solaire.fr: Query refused
The DNS server refused to transfer the =zone solaire.fr to your computer. If this
iz incorrect, check the =zone transfer security settings for solaire.fr on the DHS
zppruer at TP addwe=s=s 192 1R8 _HA_2 .
» 1= solairve.fr
[[1922.168.8.211
solairve.fr.
solaire.fr.
solairve.fr.
gc ._mzsdcs
gc._mzdcs
domaindns=zones
domaindns=zones
foreztdns=zones
forestdns=zones
foreztdns=zones
forestdns=zones
saturne
titan.saturne
soledil

169.254_1568.183
e I

server = soleil.solaire.fr
162.254_1568.183

192 _168.68.2
162.254_1568.183

192 _168.68.2
162.254_1568.183

192 _168.68.35

122 .168.8.38

192 _168.68.2

server = titan.saturne.solairve.fr
192 _168.68.38

0 I

<]

=]

A
A
N
A
A
A
A
A
A
A
A
N
A
A

Un transfert de zone retourne la totalité des enregistrements contenus dans la zone. C’est la méthode
qu'utilisent les serveurs DNS pour mettre a jour leurs zones secondaires
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ENUM : RFC 3761

> Télephoner sur Internet ? Rien n'est plus simple :

il suffit d'équiper son ordinateur d'un micro et d'un
logiciel comme VocalTec ou NetMeeting de Microsoft.

Quel que soit I'endroit ou se trouve le destinataire, le
cout se limite au prix d'une connexion a Internet, en
genéral celui d'une communication locale.

Cette méthode ne peut cependant pas encore
concurrencer le bon vieux téléphone, en raison de la
qgualité du son et, surtout, de l'impossibilite d'établir une
communication sans fixer un rendez-vous préalable,
pour que l'ordinateur du correspondant soit branché.



Identification VolP

JdUn réseau
Des équipements
Dés identificateurs

J Standard d’adressage



Le standard ENUM : IETF RFC 3953

ENUM s'appui sur le systeme des noms de domaines de l'internet
faire correspondre a un numéro de téléphone une liste d'identifiants de
services de communications avec un ordre de priorite.

e-maill,

URL de site web,

adresse SIP pour la téléphonie sur IP,

autres numeéros de téléphone...),

Les entreprises représenteront vraisemblablement le premier marché
d'ENUM, notamment au sein de leurs réseaux IP internes.

Viendront ensuite les indépendants, puis le grand public en
commencant par les utilisateurs de mobiles.



Définition ENUM

- Etre joignable n‘importe ou dans le monde sur le méme
numero de télephone - et ce via la route la mieux adaptée et
la moins chere.

J ENUM prend un numéro de teléphone et le lie a une
adresse Internet qui est publiée sur le systeme DNS

4 Le propriétaire d'un numéro ENUM peut ainsi publie ou
I'appel doit étre acheminé via une entrée DNS

d De plus, les difféerentes routes peuvent étre definies en
fonctions des appels.
Par exemple, on peut définir une route particuliére si 'appelant est un
telécopieur
L'ENUM a besoin de connaitre le numéro de I'appelant pour le faire
passer.



ENUM : Electronic Numbring

> Le pere d'Enum s'appelle Patrick Falstrom.
> Ingénieur de Cisco Systems qui a défini un dispositif
permettant d'associer a chaque numero de télephone dans
le monde entier un nom de domaine.
En composant ce numeéro sur un terminal compatible Enum,
I'utilisateur interrogerait ainsi sans le savoir un serveur de noms

Le serveur de noms l'aiguillerait, selon des préférences enregistrées
par l'utilisateur, vers les différentes adresses de son correspondant

poste fixe,

mobile,

e-mail,

site Web ou autres),



ENUM : RFC 2916

> RFC 2916 définit un protocole et une architecture

basée sur le systeme des noms de domaine permettant
de faire correspondre a des numeéros de télephone
E.164 des identifiants de services de communications,
avec un ordre de priorité .

e-mail,

URL de site web,

adresse SIP de serveur de téléphonie sur IP,

messagerie vocale,

autres numéros de teléphone, ....



ENUM

J Les noms de domaine Enum, tels qu’ils ont été définit par
Patrick Falstrom, sont caractérisés par I'extension «
el164.arpa ».

E164 fait réféerence a la norme UIT de la téléphonie mondiale qui
attribue le code 1 aux Etats-Unis, le 33 a la France et le 212 au
Maroc ;

« .arpa » est une catégorie de noms de domaine Internet peu connue
car elle est réservée a un usage purement technique.
4 Un Enum est en fait une liste de chiffres obtenue en lisant a
I'envers le numero de télephone, puis en y ajoutant
I'extension en question :

Ex. le numéro de 'TENSA 212 5 24 43 47 45 devient donc le numéro
Enum 5.4.7.4.3.4.4.2.5.2.1.2.e164.arpa



ENUM - NAPTER Record

> NAPTER : Name Authority Pointer record
> L'enregistrement NAPTR est défini par la

> |lls décrivent une d'une clé (un nom de
domaine) en

> Par exemple, dans ENUM, des enregistrements
NAPTR peuvent étre utilisés pour trouver l'adresse
de courrier électronique d'une personne,
connaissant son numeéro de teléphone (qui sert de
clé a ENUM).


http://tools.ietf.org/html/rfc3403
http://fr.wikipedia.org/wiki/R%C3%A9%C3%A9criture
http://fr.wikipedia.org/wiki/URI

ENUM - NAPTER Record

Les parametres NAPTER sont dans l'ordre :

Order : indique dans quel ordre évaluer les enregistrements NAPTR ; tant
gu'il reste des enregistrements d'une certaine valeur de order a examiner,
les enregistrements des valeurs suivantes de order n'entrent pas en
considération ;

Preference : donne une indication de priorité relative entre plusieurs
enregistrements NAPTR qui ont la méme valeur de order ;

Flags, : indique par exemple si I'enregistrement décrit une réécriture
transitoire (dont le résultat est un nom de domaine pointant sur un autre
enregistrement NAPTR) ou une réecriture finale ; la sémantique préecise du
parametre flags dépend de I'application DDDS ('Dynamic Delegation
Discovery System’, ) employée ( en est une parmi
d'autres) ;

Services, Regexp, Replacement


http://tools.ietf.org/html/rfc3401
http://fr.wikipedia.org/wiki/ENUM

ENUM - NAPTER Record

> Services : décrit le service de réécriture ; par exemple

dans , la valeur de services spécifie le type de I

resultante ; la sémantique précise de ce parametre
déepend également de I'application DDDS employée ;

> Regexp : I'opération de réecriture elle-méme, formalisee
en une ; cette expression reguliere
est a appliquer a la clé ; ne peut étre fourni en méme
temps que replacement ;

> Replacement : nom de domaine pointant sur un autre
enregistrement NAPTR, permettant par exemple une
reecriture transitoire par deléegation ; ne peut étre fourni
en méme temps que regexp.


http://fr.wikipedia.org/wiki/ENUM
http://fr.wikipedia.org/wiki/URI
http://fr.wikipedia.org/wiki/Expression_r%C3%A9guli%C3%A8re
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ENUM

La logique géographique d'attribution est donc conservée, puisque tous
les numeéros Enum marocain seraient réféerencés sous le registre «
2.1.2.E164.arpa ».

Avantage : I'administration peut en étre confiée a un organisme national déja
gestionnaire du domaine « .ma ».

Une fois la conversion effectuée par le protocole, le nom de domaine
ainsi obtenu est utilisé pour interroger un serveur qui associe chaque
nom de domaine a l'adresse |P.

A chaque nom Enum dérivé du numéro de téléphone est associ€ un
acces a un poste fixe, a un mobile, a un fax, a un e-mail... selon les
préférences définies par l'utilisateur.

Cela permettra d'offrir une gamme inédite de services sur un méme
terminal, qu'il soit micro-ordinateur ou teléphone mobile de troisieme
genération : appeler un serveur, dicter un e-mail, acceder a un site
Web...



Exemple de scénarios d’usages de plusieurs identifiants ENUM

Identifiant E.164 N° 1

Moi@entreprise

Tel pro fixe, mobile, fax, N° IP, mail,
clé publique de chiffrement...

Identifiant E.164 N° 2

Moi@domicile

Tel prive fixe, mobile, mail,
messagerie instantanée...

Identifiant E.164 N° 3

Moi@parents-éléves

Tel privé, mobile, urgence, mail,
N® SS enfants, N° adherent...

Identifiant E.164 N° 4

Moi@jeu-de-réle

Pseudo, mail dedie,
messagerie instantanée...

Identifiant E.164
« par defaut »

Moi@annuaire-universel
public

00000

Tel fixe, coordonnées postales,
clé publique de chiffrement...
(si hors liste rouge)




Modele de Mise en oeuvre

egistrv

International-RIPE-NCC and ITU-TSB

National




ENUM : mise en ccuvre au niveau
national

> Les modeles de mise en ceuvre distinguent trois niveaux
d’acteurs :
> Niveau 0 (Tier 0) :
le responsable du domaine sous lequel est implanté ENUM.

Il maintient un serveur de noms de domaine Internet connaissant
les serveurs des sous-domaines ENUM correspondant aux
différents codes pays « Niveau 1 ».

Par exemple, une requéte adressée au serveur du Tier O sur le
nom « www.0.0.0.7.7.4.0.4.2.1.2.xxx » est re-dirigée vers le
serveur en charge du sous-domaine « 2.1.2.XxX ».

> Niveau 1 (Tier 1)
> Niveau 2 (Tier 2)



ENUM : mise en ccuvre au niveau
national

> Niveau 1 (Tier 1)

Le niveau 1, exploité par I'autorité nationale en charge de la
numerotation téléphonique (monopole du niveau 1).

les gouvernements sont responsables du domaine
correspondant a leur(s) code(s) pays, et désignent une entité
responsable de la gestion de ce(s) sous-domaine(s).

le niveau 1 n’ait pour seule fonction que celle d’associer un
nom de domaine ENUM (un numéro de télephone) avec
I’opérateur de niveau 2, chez lequel sont stockés les URI
associés au numeéro.



ENUM : mise en ccuvre au niveau

national

> Niveau 2 (Tier 2)
Le niveau 2 doit étre aussi concurrentiel que possible : les opérateurs et
fournisseurs d’acces, qui seront vraisemblablement des intervenants de
la premiéere heure, doivent coexister avec toute sorte de nouveaux
entrants : acteurs spécialisés, portails, etc.

I'enregistrement des numéros des utilisateurs finaux dans le domaine
« 2.1.2.xxx » constitue la responsabilité d'un organisme de niveau
« Tier-2 ».

Ce niveau correspond, pour les noms de domaine de l'Internet, aux
organismes autorisés a enregistrer les noms (Internet Registrars).

Outre I'enregistrement des numéros en noms de domaine, les Tier 2
maintiennent une base de données associant chaque nom de
domaine ENUM avec les services de communication permettant
d’accéder a l'utilisateur final.

Un nom de domaine ENUM doit étre stocké chez un prestataire Tier
2 unique



Cinematique ENUM

/

IN NAPTR 5.4.7.4.3.4.4.2.5.2.1.2.e1§‘1.arpa. ?

/

... NAPTR ... "I* *Isip:1211@RD.entreprise_ensa_p5.ma!"

Ensa.ac.ma

RD.entreprise _ensa_P5.ma

DNS SRV lookup
RD.entreprise_ensa_p5.ma

+21252443474

sip:1211 @RD.entre{aﬁs/é\rehsa_p&ma
A\

\ /—’

sip:1210@RD.entreprise_ensa_p5.ma .
sip:1211@RD.entreprise_ensa_p5.ma



ENUM Delegations du 16-04-2009

E.164 Country Code Country Delegee Date of TSB Approval
dd/mm/yy

1 Shared country code (f) CC1 ENUM LLC 15/02/06
246 Diego Garcia Government 12/08/02
247 Ascension Government 12/08/02
262 France de I’Océan indien MINEFI (Government of france) 28/07/06
290 Saint Helena Government 12/08/02
30 Greece Telecom and Post Commission 06/02/06
31 Netherlands Stichting ENUM Nederland 27/10/06
33 France DiGITIP (Government) 28/03/03
350 Gibraltar Regulatory Authority 01/11/05
353 Ireland (e) Commission for Communications Regulation 25/05/04
354 Iceland Post and Telecom Administration 28/02/05
358 Finland Finnish Communications Regulatory Authority 26/02/03
359 Bulgaria ISOC Bulgaria 13/04/06
36 Hungary CHIP/1SzT 15/07/02
374 Armenia Arminco Ltd 11/07/03
39 Italy Ministerio delle Communicazioni

40 Romania MinCom 10/12/02
41 Switzerland OFCOM 01/10/03
420 Czech Republic Ministry of Informatics 24/06/03
421 Slovak Republic Ministry of Transport, Post, and Telecommunications 04/06/03
423 Liechtenstein SWITCH 21/10/03
43 Austria Regulator 11/06/02
44 UK DTI/Nominum 16/05/02
46 Sweden NPTA 10/12/02
47 Norway Norwegian Post and Telecommunications Authority 16/03/05
48 Poland NASK 18/07/02
49 Germany DENIC 16/05/02
508 Saint-Pierre et Miquelon MINEFI (Government of ) 28/07/06




ENUM Delegations du 16-04-2009

E.164 Country Code Country Delegee Date of TSB Approval
dd/mm/yy
55 Brazil Brazilian Internet Registry 19/07/02
590 Guadeloupe MINEFI (Government of ) 28/07/06
594 Guyane MINEFI (Government of ) 28/07/06
596 Martinique MINEFI (Government of ) 28/07/06
61 Australia Dept of Communications, Information Technology and 17/01/05
the Arts
63 Philippines Commission on Information and Communications 28/09/05
Technology
65 Singapore IDA (Government) 04/06/03
66 Thailand CAT TELECOM 29/06/05
81 Japan Ministry of Internal Affairs and Communications 15/11/05
82 Korea (Republic of) NIDA (National Internet Development Agency of ) 06/05/05
84 Vietnam Ministry of Posts and Telematics of Vietham 19/06/06
86 China (¢) CNNIC 02/09/02
878 10 (a) VISIONng 16/05/02
971 United Arab | Etisalat 13/01/03
Emirates
882 34 (d) Global Networks Switzerland AG 05/03/04



http://www.ripe.net/enum/request-archives/

Catégories d'usages d'ENUM

1. Téléphoner au travers de l'internet :

notamment lorsque l'appelant dispose d'un téléphone classique et
I'appelé est raccordé a l'internet.

ENUM serait un idéal mécanisme d'interopérabilité entre la téléphonie
IP et la téléphonie classique.

1. Utiliser le numéro de téléphone pour unifier les outils
de communication d'une personne :

qui peut me contacter, par quels moyens, en fonction du moment, du
lieu ou je me trouve, des appareils dont je dispose ?

Ou encore pour I'appelant, quel est le meilleur moyen de contacter le
correspondant que je recherche ?

Dans le contexte du développement des communications mobiles,
ENUM peut par exemple s'aveérer particulierement utile.



Catégories d'usages d'ENUM

1.

Servir d'annuaire a l'envers, étendu a toutes les
« coordonnées » numeriques d'une personne, qui
permet par exemple de récupérer la « carte de visite »
d'une personne en ne connaissant que son numero de
telephone. De telles fonctions peuvent concerner une
personne, une organisation ou une « communaute ».

Simplifier lI'accées a des ressources web via les
mobiles, puisqu'il suffirait de composer le numéro de
teléphone d'une entreprise pour obtenir son site web.

Regrouper et faciliter la gestion des données
personnelles d'une personne.



Conditions de succes pour ENUM

> Le développement de la téléphonie IP, qui constitue une
« base de legitimite » sans laquelle les avantages d'ENUM
sont insuffisants face a d'autres systemes du marché.

> La confiance, c'est a dire la possibilité d'assurer chaque
utilisateur que seul le Iégitime détenteur d'un numeéro de
telephone peut mettre a jour les données associées et en
autoriser l'acces, et qu'une requéte ENUM a partir d'un
numero de télephone donneé aboutira bien au correspondant
gue l'on recherche.

> La vitesse d’adoption, car il est probable que si les
discussions en cours au niveau mondial s'éternisent ou si le
systeme qui en resulte est pergcu comme trop contraignant
et long a mettre en place, le marché choisira rapidement
d'autres solutions.



ENUM

ENUM, LE
CYBERSTANDARDISTE
DU FUTUR




Serveurs de courrier

La messagerie

151




Courrier électronique

> Une des applications les plus importantes dans
Internet

> Particularité du courrier électronique
Un destinataire n'est pas toujours connecté au réseau

L'émetteur ne veut pas attendre que le destinataire soit
atteignable

Mécanisme de remise différée du courrier
Délai de transfert d'un message peut étre tres long



Courrier électronique
> Une messagerie necessite plusieurs applications et

services.

> Les protocoles POP (Post Office Protocol) et SMTP
(Simple Mail Transfer Protocol),

> Tout comme le protocole DHCP, ces protocoles
définissent des processus client/serveur.
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Courrier électronique

> Lorsque l'utilisateur redige un courriel, il fait
généralement appel a une application connue sous
le nom d'agent de messagerie, ou client de
messagerie.

> L'agent de messagerie permet

I’envoi des messages

et place les messages recus dans la boite aux
lettres du client,

ces deux processus etant des processus distincts.
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Courrier électronique

1. Pour recevoir le courriel d’'un serveur de
messagerie, le client de messagerie peut utiliser le
protocole POP.

2. L’envoi de courriel a partir d'un client ou d'un
serveur implique l'utilisation de commandes et de
formats de messages deéfinis par le protocole
SMTP.

> Un client de messagerie fournit genéralement les
fonctionnalités des deux protocoles au sein d’une
application.
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Envoi1 de courrier

Serveur SMTP/POP3

Protocole SMTP

Agent de Messagerie

A

Protocole POP3

2

Envoi du courriel — \O/
7\ \ /“i i
Réception du courriel //&\\ /
==

S

Client




Processus de serveur de messagerie : MTA et
MDA

> Le serveur de messagerie opere deux processus
distincts :

Agent de transfert des messages (MTA)
Agent de remise des messages (MDA)

> Le processus MT est utilisé pour transférer le courriel.
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Processus de serveur de messagerie : MTA et
MDA

>

I'agent de transfert des messages recoit des messages
de I'agent de messagerie ou d’'un autre agent de
transfert des messages sur un autre serveur de
messagerie.

En fonction de I'en-téte du message, il détermine la
maniere dont un message doit étre transmis pour
arriver a destination.

Si le message est adressé a un utilisateur dont la boite
aux lettres réside sur le serveur local, le message est
transmis a I'agent de remise des messages (MDA).

Si le message est adressé a un utilisateur ne se situant
pas sur le serveur local, 'agent de transfert des
messages I'achemine vers I'agent de transfert des

1ssnessages du serveur approprié.



Processus de serveur de messagerie : MTA et A

Le destinataire est il
local ?

Non, Transfert vers un
autre serveur

Client/Expediteur Serveur SMTP/POP3
~
. @ Envoi du courriel
JU/ / destinataire@domaine.com
5

Agent de messagerie (MUA)

\4

Agent de Transfert
de messages (MTA)

Client/Destinataire Serveur SMTP/POP3

e

Agent de messagerie (MUA) Agent de Transfert



Processus de serveur de messagerie : MTA et MDA

> 'agent de remise des messages (MDA) accepte un
courriel d'un agent de transfert des messages (MTA)
et procede a la remise effective du courriel.

> L'agent MDA recoit tous les messages entrants de
I'agent MTA et les place dans la boite aux lettres des
utilisateurs appropriés.

> |l peut egalement traiter les derniers aspects lies a la
remise, tels que I'analyse antivirus, le filtrage du
courrier indesirable et la gestion des recus.

> La plupart des communications par courriel utilisent
les applications MUA, MTA et MDA.
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Processus de serveur de messagerie : MTA et A

Client/Expéditeur

Envoi du courriel

Le destinataire est il
local ?

Non, Transfert vers un
autre serveur

Serveur SMTP/POP3

Agent de messagerie (MUA)

Client/Destinataire

destinataire@domaine.com

\4

Agent de Transfert
de messages (MTA)
*

U d Ld O C o}
Oui, placer le courrier dans la
boite aux lettres des

Serveur SMTP/POP3

-
_ 1
-

Agent de messagerie (MUA)

4

Agent de remise



Les protocoles de messagerie

> Le courriel peut utiliser les protocoles POP et SMTP

> Les protocoles POP et POP3 (Post Office Protocol,
version 3) sont des protocoles de remise du courrier
entrant et constituent des protocoles client/serveur
standard.

> |lIs transmettent le courriel du serveur de messagerie
au client de messagerie.

> L'agent de remise des messages (MDA) procede a une
ecoute pour detecter le moment ou un client se connecte
a un serveur.

> Une fois qu'une connexion est établie, le serveur peut
remettre le courriel au client.
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Les protocoles de messagerie

> le protocole SMTP (Simple Mail Transfer Protocol)
regit le transfert du courriel sortant du client
expéditeur au serveur de messagerie (MDA), ainsi
gue le transport du courriel entre les serveurs de
messagerie (MTA).

> Le protocole SMTP permet le transport du courriel
sur des reseaux de données entre differents types
de logiciels serveur et client, ainsi que I'echange de
courriel via Internet.
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Les protocoles de messagerie

Client/Expéditeur

Envoi du courriel

Serveur SMTP/POP3

Agent de messagerie (MUA)

Client/Destinataire

SMTP

Remise du courriel

\4

Agent de Transfert
de messages (MTA)

Transfert du courriel

SMTP

Serveur SMTP/POP3

p
_ 1
ié
AT

=

Agent de messagerie (MUA)

POP

Agent de remise
de messages (MDA)



Format des messages : RFC 822

> Structure d'un message

En-téte: Texte lisible (ASCIl) comprenant plusieurs
lignes. Chaque ligne contient un mot clé et une valeur,
separes par "'

Mot clés : To, From, CC, BCC, Subject, Received, Date,
Message-ID, Reply-to ...

Ligne blanche: ligne sépare la fin d'en-téte et le début
de corps,

Corps du message : le texte de la lettre



En-téte d’'un message

> Format des lignes d'en-téte
FROM: expéditeur
TO: dentinaire(s)
CC: copie a
BCC: copie aveugle
REPLY-TO: adresse de réponse
ERROR-TO: adresse en cas d ‘erreurs
DATE: date expédition

RECEIVED: indiquent le chemin suivi, dans l'ordre inverse. lls
sont ajoutés par les machines ( relais SMTP ) a travers lesquelles
le message a transité. lls indiquent: | ‘origine, la destination, date

MESSAGE-ID: identificateur unique de message
SUBJECT: sujet



Serveurs de courrier

> Assure le transfert de messages électroniques (email)

> Ce transfert est divisé on deux grandes parties :
Transfert de données entre serveurs
SMTP

Transfert de données d’'un serveur a un utilisateur
POP
IMAP



SMTP

> Simple Mail Transfer Protocol
> Définit dans la RFC 821

> Protocole permettant le transfert du courrier
électronique

> Baseé sur couche transport TCP, port 25

> S'appuie sur les informations DNS
Mail eXchange (MX) record
Indique I'lP du serveur SMTP d’'un domaine DNS



Le protocole POP

> Post Office Protocol

> RFC 1939, 1957, 2449 (POP3)

> Protocole d’acces au courrier
Connexion au serveur
Y a t’il du courrier ?
Télécharge le courrier n® N
Lire le courrier n® N
Supprimer le courrier N
Fin de connexion

> POP3: Connexion TCP, port 110



SMTP - principe de fonctionnement

- A: xyz@ensa.ac.ma

msg MX ensa.ac.

MX = mail.ensa.ac.ma

MTP

msg




Gestion des Réseaux

Modele Client — Serveur : Les Services Réseaux




Sommaire

> L'administration des réseaux
Définition
Les objectifs
Les architectures

> La gestion par politique
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L’administration réseau

> Administrer, c'est vouloir tirer le meilleur profit de la
structure que l'on gere.

> Ce systeme est dual :

la conception d'une gestion déepend éetroitement de la
structure administrée.

Inversement, le comportement futur de cette structure
dépendra fortement de sa gestion.
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L’administration réseau

> De fagon générale, une administration de réseaux a
pour objectif d'englober un ensemble de techniques
de gestion mises en oeuvre pour:

offrir aux utilisateurs une certaine qualité de service;

permettre I'évolution du systeme en incluant de nouvelles
fonctionnalités;

rendre operationnel un systeme.
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Objectifs indissociables de le gestion
réseau

v

Mettre en place une gestion réseau :
Quels sont les objets a administrer (domaine technique)
Dans quels objectifs administre t-on (domaine décisionnel)
Quelles sont les fonctions gérées (domaine fonctionnel)

175



Le modele de base

Domaine fonctionnel

A
\4

ainjonujseuju|

neasay

SINdAISS

|leAed | 9p 9)1Sod

suoijeadl|ddy

Service

Réseau

Domaine Technique
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Domaines fonctionnels

Cing groupes de fonctions sont définis pour satisfaire tous les besoins fonctionnels :
1. La gestion des configurations

Concerne la fonction d'installation de composants, la fonction de contrdle et surveillance puis la
fonction de gestion des noms :

mettre en osuvre, modifier, visualiser et archiver les confs
Mise a jour des Codes équipements

1. La gestion des anomalies et des incidents

Concerne la fonction de surveillance (monitoring), la localisation et la détermination des pannes.
Disposer d’'une cartographie des équipements et de leurs états fonctionnels (rouge, jaune, vert)
Fichier log (archive) des incidents et des actions entreprises pour les résoudre

1. La gestion des performances
Vision récente et de bout en bout
Mise en ceuvre de politique de QoS

Concerne la fonction de collecte de données, la fonction de gestion de trafic et la fonction
d'observation de la qualité de service.

Identifier la localisation du point de dégradation des performances dans la chaine de traitement
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Domaines fonctionnels

1. La gestion de la sécurité
Vision récente et de bout en bout
Mise en ceuvre de politique de sécurité

Concerne la fonction de gestion de la confidentialité, la fonction d'audit
et la fonction d'enregistrement et gestion d'abonnés.

1. La gestion des colts
Mise en ceuvre de politique de tarification
la fonction de calcul des colts des ressources,
la fonction de facturation et la fonction de gestion des limites utilisateur.
la fonction de surveillance de la consommation des ressources

Difficulté de mise en ceuvre de politique de tarification sur la base de
plusieurs parametres : durée, volume, classe de service, niveau QoS,
niveau securite,....
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Noeuds gérés : Agent Réseau

> Un noeuds c'est :
une machine héte,
une station de travalil,

un serveur sl Périphériques

. : utilisateurs
une imprimante

une passerelle —
un pont —]
un modem

un multiplexeur .... _> Eléments réseaux
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Les modeles de Gestion

1. Le modele informationnel de I'|SO
CMIP
CMIS

2. Le modele informationnel de 'lETF
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Le modele IETF

> Le modele informationnel défini par la communauté
Internet est simple afin de fournir rapidement une
infrastructure opérationnelle de gestion de réseaux.

> Cette simplicité entraine évidemment des faiblesses
conceptuelles dans le modele.
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Le modele IETF

> Pour la gestion de la communauté Internet, I'lETF a
défini trois RFCs :

RFC 1155: décrit la structure et le nommage de
l'information de gestion, a savoir le SMI, avec une
extension définie dans le RFC 1212,

RFC 1157: définit le protocole SNMPv1 utilisé pour accéder
via le réseau aux objets geres,

RFC 1213: décrit la base d'information de gestion (MIB Il),
ce RFC enrichit le RFC 1066 qui décrit une premiére
version de la MIB, MIB1.
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Le modele IETF

> La SMI (Structure of Management Information) définit
comment chacun des €léments d'information, qui
concernent les equipements gerés, est represente dans
une base d'information d'administration, la MIB
(Management Information Base).
Les objets gerés sont accessibles grace a la MIB.

Les objets contenus par la MIB sont définis en utilisant le
langage ASN.1 (Abstract Syntax Notation One).

MIB Collection des Objects instances existantes sur un equipement
manage.

Les regles régissant les relations entres objets de la MIB sont
également connues du Manager et de I'Agent.

> Chaque type d'objet a son nom, sa syntaxe et son
encodage.
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Le modeéle IETF: noms d’objets

> Les noms sont utilisés pour identifier les objets geéreés.

> Chaque objet possede un identificateur d'objet qui lui est
propre.

> L’ identificateur d'objet a une structure hiérarchique,
arborescente.

C'est une sequence de nombres entiers qui parcourent un arbre.

L'IETF utilise I'arbre d'enregistrement de I'OSI afin de nommer
l'information de gestion.

Cet arbre est composé d'une racine a laquelle sont liés tous les
noeuds.

Chaque nceud est identifié de maniére unique.

Le noeud-racine de l'arbre n'est pas indiqué, mais il posséde trois fils,
a savoir I'l'TU-T marqué ccitt(0), le second administré par I''SO et
marqué iso(1) et isoccitt(2) administré par les deux a la fois.
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Le modele IETF: noms d’objets

Ainsi l'identificateur d'Internet est:
internet OBJECT IDENTIFIER =
{iso(1) org(3) dod(6) 1}.

Chacun des objets dans le sous-arbre
internet posséede un identificateur dont le
préfixe est: 1.3.6.1.

drectot1

[emerimentalf 3 ] [Dri'-.ratei 4) ]

system interface Ip SNMP




Le modele IETF: MIB-I

> Le modele définit une collection d'objets "standard” a

administrer a travers la spécification des MIB-| et MIB-
1.

La MIB-I correspond au premier lot de définitions d'objets
SNMP.

Elle contient une centaine d'objets, rangés par groupes fonctionnels au
nombre de huit ex. :

System décrit le nceud gére,

Interface : informations des ports/interfaces du nceud géré,
TCP offre des informations sur les connexions TCP,

ICMP : compteurs ou statistiques sur les messages ICMP,
UDP traite les datagrammes UDP,
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Le modele IETF: MIB-II

> Les huit groupes MIB-| permettent de gérer uniqguement un
reseau TCP/IP.

> Afin de descendre plus finement dans les fonctionnalités d'un
equipement:
de nouveaux objets ont été ajoutés progressivement aux groupes
existants, définissant ainsi la MIBII.

mib[1.3.6.1.2.1]

~cmot[1 .3.6.1.2-.'[.9]
icp[1.3.6.1.2.1.6] egp[1.3.6.1.2.1.8]
transmission[1.3.6.1.2.1.10]

system[1.3.6.1.2.1.1] a1.3.6.1.2.1.3]

@

interfaces[1.3.6.1.2.1.2]

mp[1.2.6.1.2.1.11]

ipAddrT able[1.3.6.1.2.1.4.20]

ipAddrEntry

O

ipAdEntNetMask ipAdEntBcastAddr ipAdEntReasmMaxSize ;
[1.36.1.21.42011] 136121420172
[1.36.1.2.1.4.20.1. 1 [1.36.1.2.1.4.20.1.3] [1.3.6.1.2.1.420.1.4] [1.3.6.1.2.1.420.1.5]

ipAdEntAddr ipAdEntifindex



Le modele IETF : La MIB RMON

> Remote MOnitor Network Management Information Base

> L'horizon des MIB-I et MIB-Il a été largement agrandi par
l'introduction de la MIB RMON [Waldbusser 91].

> MIB-RMON apporte de nouvelles fonctionnalités telles
que :
statistiques,
historiques,
déetection de seuils d'alarme,
gestion des hosts,
estimation de flux,
filtrage de capture de paquets,
gestion des notifications d'évenements...
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Le modele IETF : La MIB RMON

> La MIB RMON fournit une vue d'ensemble pour la
gestion d'un réseau a travers une surveillance a
distance.

> Les MIBs préecédentes se focalisaient sur la gestion
d'équipements (routeurs, ponts, stations, etc.) avec
une emphase minimale sur la gestion du reseau dans
son ensemble.
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Le modele IETF : La MIB RMON

> La MIB RMON définit les neuf groupes suivants:
Statistics
History
Alarm
Host
HostTopN
Matrix
Filter
Packet capture
Event
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Noeuds geérés : AGENT

> AGENT :

Chaque noeud supporte un agent «serveur » qui s’éxécute sur la
machine geree et a pour réle de répondre aux demandes et de
prendre les mesures correctives émanant de la station de gestion.

> PROXY ou PROXY AGENT

Certaines machines, non basées sur UDP dans le cas de SNMP par
exemple, utilisent des agents par procuration appelés PROXY
(translation de protocoles ou traducteur entre manager et appareil)

Adaptation du protocole UDP
ou adaptation de la couche Application
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Station de gestion (manager)

> Surveille I'état du réseau.

> Demande périodique des informations a chaque noeud
gere.

> D’un point de vue implémentation, pour ses besoins
propres, le Manager peut étre amenée a «dupliquer»,

conserver, manipuler des donnees de la MIB de maniere
locale.

> En un certain sens, on peut dire qu’il contient une image de
la MIB (plus ou moins complete et plus ou moins up to
date).

> Néanmoins, il ne faut pas confondre cette «image» de la
MIB avec la seule vraie MIB telle que définie plus haut.
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Station de gestion (manager)

> Le manager permet de récolter et d'analyser les
donnees relatives aux equipements physiques
connectes au réseau (ponts, routeurs, hubs) et de
les gerer.

> Un agent peut étre gere par plusieurs stations
centrales.

> Certains agents, appelés agents proxy, permettent
a un systeme de gestion SNMP de géerer des
noeuds ne supportant pas la suite des protocoles
Internet, c’est-a-dire des noeuds dialoguant avec
un protocole propriéetaire ou ISO.
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Le protocole SNMP

> SNMP définit les regles permettant d'envoi de
messages d'administration entre des
"gestionnaires” et des "agents".

Un agent est un logiciel opérant a l'intérieur d'un
équipement a gérer (terminal, serveur de terminaux,
passerelle, pont, routeur, unité centrale, etc.)

Un gestionnaire est un logiciel résidant dans une station
de gestion de réeseaux NMS (Network Management
Station), et a la possibilité d'adresser des requétes vers
des agents.
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Protocole de gestion

> Le protocole de gestion SNMP est un protocole
asynchrone de type requéte/réponse.

> Protocole non connecté (pas d’ouverture, de maintien
et de fermeture des connexions de niveau
application).

> Chaque nceud maintient son ensemble de variables
pouvant étre lues et/ou modifiees.
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Messages SNMPv1

> trois requétes
GetRequest (liste d'objets)
GetNextRequest (liste d'objets)
SetRequest (liste d'objets et leurs valeurs)

> Une reponse:
GetResponse (liste d'objets et leurs valeurs)

> un message d'évenements:
Trap
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Messages SNMPv1

> GetRequest (liste d'objets):
permet de lire les objets de la MIB.

Emise par le gestionnaire, cette commande est ensuite
analyseée par I'agent qui consulte dans la MIB les objets en
argument de la primitive GetRequest.

L'agent répond au gestionnaire par I'envoi d'une primitive
GetResponse contenant la valeur des objets demandés.
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Messages SNMPv1

> GetNextRequest (liste d'objets):

permet de faire une lecture séquentielle des informations
dans la MIB.

Cette commande est particulierement utilisée pour la
lecture des tables dans la MIB.

Apres avoir lu un premier enregistrement de la table avec
la requéte Get ou GetNext, les autres enregistrements de la
table sont lus de maniere sequentielle par une série de
GetNext.
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Messages SNMPv1

> SetRequest (liste d'objets et leurs valeurs):
permet de modifier des objets dans la MIB.

A la réception de cette commande lI'agent met a jour les
variables de la MIB a partir des valeurs en argument de
SetRequest.

Chacune des variables doit étre précisément indiquée, et la
valeur doit étre en accord avec la syntaxe de la variable a
modifier, sinon l'agent signale une erreur.
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Messages SNMPv1

> GetResponse (liste d'objets et leurs valeurs):

c'est la réponse de I'agent aux primitives GetRequest,
GetNextRequest et SetRequest.

Sur chaque requéte du gestionnaire, I'agent repond en
utilisant GetResponse.

Cela peut étre une reponse positive (exéecutant ou
confirmant I'accomplissement de I'opération demandee),
ou négative dans le cas d'erreur.
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Messages SNMPv1
> Trap:

c'est une commande spéciale non sollicitee.

Elle est emise par I'agent vers le gestionnaire sur un
evenement particulier spécifié a priori.
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Le Protocole SNMP v1

Get Request PDU

\

—

k

Get Response PDU

SetRequest PDU

\

—

—

Get Response PDU

Get NextRequest PDU

\-
R

Get Response PDU

-

Trap PDU




Architecture SNMP

Station de gestion SNMP noeud géré

UDP : User Datagram Protoc RESEAU




Messages SNMPv2

> Les opérations du protocole SNMPv2 sont au nombre
de cinq:
GetRequest,
GetNextRequest,
GetBulkRequest,
SetRequest
InformRequest.
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Messages SNMPv2

> InformRequest est générée d'un gestionnaire en direction
d'un autre gestionnaire pour permettre une gestion
hiérarchique ou distribuee.

> Les opérations GetRequest, GetNextRequest et
SetRequest sont identiques a celles de méme nom définies
dans SNMP v1.

> L'opération GetBulkRequest permet de récupérer les
valeurs d'une suite de successeurs lexicographiques
d'identificateurs d'objets.

Elle a le méme effet qu'une suite de message GetNextRequest,
mais la bande passante utilisée est fortement réduite.
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Sécurité SNMPv2

> Le SNMPV2 a enrichi I'aspect sécurité et fournit des
messages SNMPv2 authentifiés et encryptes.

> L'information de sécurité est présente hors des
messages SNMPV2.
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Le protocole SNMP v2

SNMP v2 = SNMP v1 +

- New Services/PDUs

- Securité

- Communication Inter-Managers

- Synchronisation des
Managers

Get Bulk Request PDU

\
- —

Get Bulk Response PDU

Inform Request PDU

\
—

Inform Response PDU
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Le protocole SNMP v3

> SNMPV3 est composeé de trois modules :

Message Processing and Control, qui définit la création
et les fonctions d’analyse des messages.

Local Processing, qui s‘'occupe des contrbles d’acces et
de I'execution des données.

Security, qui permet I'authentification et le chiffrement
ainsi que la prise en compte de contraintes de temps de
certains messages SNMP.
> L'ameélioration la plus importante apportee par
SNMPv3 concerne la sécurite, notamment
'authentification, le secret et le contrble d’acceés
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Architectures d'administration
opérationnelle

> Lors de la conception d'un systeme de gestion de
reseau, trois architectures peuvent étre considerees

> Le choix de I'une ou l'autre dépend des besoins du
gestionnaire de réseau.

> Ces architectures sont :
Architecture centralisée
Architecture plate
Architecture hiérarchique
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Architectures d'administration opérationnelle

O Gestionnaires

O Agents
Architecture centralisee Architecture plate Architecture hiérarchique
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Architecture centralisée

> C'est l'organisation la plus classique de
I'administration

> Un seul manager (gestionnaire) qui contréle
toutes les ressources du réseau et les
equipements distribues dans un reseau de
telecommunication.

> Cette architecture présente I'avantage d'étre
facile a concevoir, mais en contrepartie elle
s'avere inefficace dans le cas de reseaux
étendus.
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Architecture plate

> Plusieurs gestionnaires contrélent différents aspects
et portions du réseau de telecommunication.

> Cette conception implique une interaction entre les
managers qui sont au méme niveau de l'organisation.
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Architecture hiérarchique

> || existe plusieurs niveaux dans lesquels les entites sont
considerees.

> La notion de gestionnaire-agent change : un agent dans
le niveau n devient un gestionnaire pour le niveau
inférieur n-1.

> un seul gestionnaire surveille tout le réseau, les agents
ont chacun une visions d'un champ donné, et
enregistrent tous les changements d'état dans les MIBs
(bases de données).

Les constructeurs munissent leurs equipements d'agents logiciels
qui dépendent de la plate forme et du protocole utilisé.

Ces agents permettent de superviser et collecter des informations
de gestion pour les enregistrer dans des bases de données

locales.
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Architecture hiérarchique
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